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Abstract in italiano e in spagnolo

L’autore analizza il Regolamento Generale sulla protezione dei dati 2016/679 e i suoi effetti
sugli archivi. La ricerca inizia grazie alla materia di Gestione Informatica dei Documenti.
Questo elaborato e diviso, in gran parte, seguendo gli articoli del Regolamento. Nel primo
capitolo si analizzano i dati e le sue diverse categorie. Tra questi, spiccano i dati genetici,
biometrici e relativi alla salute. La sezione 2.2 include le figure professionali del Titolare e il
Responsabile del trattamento. Tuttavia, la figura piu discussa del Regolamento e il
Responsabile dei dati personali. Tra i casi pratici piu interessanti di questo elaborato spiccano
in particolare Google ed Eni gas e luce, dato che il Regolamento prevede sanzioni per coloro
che non fanno un uso adeguato dei dati personali dei propri utenti. L’ultima parte sottolinea la
necessita di analizzare ’archivio e ricercare come questo sia stato colpito dal GDPR. Questo
ragionamento ¢ stato incluso a seguito dell’analisi del testo “Guida alla protezione dei dati
personali per gli archivi” redatto dal Gruppo Europeo degli Archivi. Infatti, il Regolamento
fornisce una definizione di “archivio”, ma non presenta molti dettagli riguardo ai suoi effetti.
Continuando, si stabilisce un’estensione della possibilita di conservazione per i documenti con
fine di interesse pubblico, ricerca scientifica o storica, pertanto si parla di eccezione del diritto
all’oblio. Oltretutto, si analizzano gli errori di traduzione verso I’italiano e altre lingue. Questo
ha portato ad alcune incomprensioni nel testo nonostante si tratti di un Regolamento a livello
europeo. Per quanto riguarda gli archivi, il GDPR non cambia i termini di consultazione, ma la
protezione dei dati personali ¢ fondamentale, pertanto 1’accesso deve limitarsi a coloro che ne
hanno il diritto. Sulla base delle ricerche realizzate € emerso che il Reg. 2016/679 & un testo
rivoluzionario in materia di protezione dei dati, in sintonia con il progredire del tempo e

costantemente aggiornato.



El autor analiza el Reglamento General de Proteccion de Datos 2016/679 y sus efectos en los
archivos. La investigacion comienza gracias a la asignatura de Gestion Informatica de los
Documentos. Esta composicion esta dividida, en gran medida, siguiendo los articulos del
Reglamento. El capitulo 1 analiza los datos y sus diferentes categorias. Entre estos, destacan
los genéticos, biométricos y los relativos a la salud. La seccién 2.2 comprende las figuras
profesionales del Responsable y el Encargado del tratamiento. Sin embargo, la figura mas
debatida del Reglamento es el Delegado de proteccidn de datos. Entre los casos practicos mas
interesantes de esta composicion, destacan particularmente los de Google y Eni gas e luce, dado
que el Reglamento contempla sanciones para aquellos que no hagan un uso adecuado de los
datos personales de sus usuarios. La Ultima parte hace hincapié en la necesidad de analizar el
archivo e investigar como este ha sido afectado por el RGPD. Este razonamiento fue incluido
debido al analisis del texto “Guida alla protezione dei dati personali per gli archivi” redactado
por el Grupo Europeo de Archivos. De hecho, el Reglamento aporta una definicion de
“archivo”, pero no figuran muchos detalles con respecto a sus efectos. Siguiendo se establece
una extencion de la posibilidad de conservacién para los documentos con fines de interés
publico, de investigacion cientifica o historica, por lo tanto se habla de exepcion del derecho al
olvido. Ademas, se analizan los errores de traducciones hacia el italiano y otros idiomas. Esto
ha llevado a algunas incomprensiones del texto, aunque se trata de un Reglamento a nivel
europeo. En cuanto a los archivos, el RGPD no cambia los términos de la consulta, pero la
proteccion de los datos personales es fundamental, por lo tanto el acceso debe limitarse a
quienes tengan derecho a ello. Sobre la base de las investigaciones realizadas se constaté que
el Reg. 2016/679 es un texto revolucionario en materia de proteccion de datos, en sintonia con

el transcurso del tiempo y constantemente actualizado.



Introduzione

INTRODUZIONE

Una delle sfide dell’'uomo moderno ¢ I’innovazione digitale continua e su larga scala.

Tuttavia, questo procedimento e stato intrapreso inizialmente senza rendersi conto delle

conseguenze dell’interazione sempre piu vicina tra uomo e macchina.

Giornalmente milioni di dati sensibili vagano nella rete con una protezione pressoché
inadeguata e con una visibilita accentuata dall’utilizzo di reti pubbliche o sistemi esenti da

crittografia.

Utilizziamo smartphone, tablet e computer senza renderci conto che il nostro utilizzo
alimenta dei server, li rende sempre piu intelligenti e quindi in grado di schedare ogni piccola

sfaccettatura della nostra routine, dei nostri hobby e del nostro lavoro.

Alimentiamo la tecnologia con dei dati. Si! dati personali che ci descrivono e sono parte
integrante di noi, fino a che il sistema non inizia a riconoscerci, a distinguere la nostra voce, a
sapere il nostro indirizzo di casa, a impostare la strada del navigatore verso il luogo di lavoro
in modo autonomo e alla stessa ora, a sapere com’e il nostro viso, riconoscere i nostri genitori,
la nostra eta ed altre tantissime abitudini e dati personali che inseriamo inconsapevolmente in
un sistema che si chiama rete e che punta sempre di piu a diventare intelligente come 1’'uomo

piu dell’uomo.

Cosi che, in un giorno non molto lontano, grazie all’intelligenza artificiale non dovremo piu
svegliarci per andare a comprare il nostro dolce preferito, tutto verra codificato per farlo al
nostro posto, la rete sapra gia che amiamo il cioccolato e che preferiamo i film romantici ai film

horror.

Questo é quello che creiamo se clicchiamo inconsciamente accetto 1’utilizzo dei cookie
senza leggere quello che ¢’¢ dietro. Senza sapere a chi diamo il consenso, che dato verra preso
e dove andra a finire. Senza renderci conto che siamo schedati in piu server dall’altra parte del

mondo.



Introduzione

Tuttavia, imparando a controllare ’utilizzo dei dati in rete in modo consapevole, la Digital
Transformation ci offre soluzioni positive per gestire contenuti in modo veloce sicuro e
apportando benefici non solo al livello di tempo e spazio, ma anche all’ambiente riducendo al
minimo 1’utilizzo della carta, ma allo stesso tempo, garantendo la protezione e la privacy
necessaria a dati personali grazie a norme di livello europeo create per garantire maggiore
riservatezza agli utenti, ottenendo cosi una maggiore organizzazione di prassi a chi manipola i

nostri dati.

Basti pensare alle piattaforme social o ai motori di ricerca e vedere quante persone ormai

utilizzano questi strumenti inserendo dati personali.

Ritengo che il GDPR (General Data Protection Regulation), entrato in vigore il 25 maggio
2018, rispecchi appieno le esigenze della societa odierna e pertanto sia stato una vera e propria
rivoluzione per la protezione e la tutela dei dati personali, poiché suddetto Regolamento
stabilisce non solo al livello nazionale, bensi a livello europeo un maggior controllo sui dati, ne
previene violazioni e promuove misure trasparenti nella gestione e negli spostamenti di questi
ultimi.

Altrettanto interessante sara comprendere le novita che il GDPR ha apportato a livello
professionale con la creazione di nuove figure nel mondo del lavoro in grado di tutelare e
proteggere i nostri dati che giornalmente vengono trattati e manipolati in un contesto globale.
Queste nuove figure dimostrano quanto il Legislatore tenga al rispetto delle regole. A seguire
ci addentreremo nell’aspetto archivistico per analizzare come queste norme hanno colpito il
processo di archiviazione nella societa odierna, ripercorrendo insieme quelli che sono i concetti
base di archivistica capiremo come si crea un archivio, le deroghe in merito a specifici dati
personali i quali possono essere conservati per periodi piu lunghi rispetto a quanto stabilito dal

Regolamento e dal diritto all’oblio.



Introduzione

Nel Regolamento non sono esplicitate e definite le misure da seguire, ma i principi che

portano a una tutela dei nostri dati anche denominati (privacy by design® e privacy by default?).

Inoltre, il GDPR sara in costante aggiornamento e adeguamento alle nuove sfide del digitale.
Molte aziende, utenti e pubbliche amministrazioni non si erano poste questo problema anche se
si parla di protezione dei dati ormai da tempo. Pertanto, il GDPR e stato il primo emendamento
che colpisce e sanziona in modo duro e irreversibile una societa ancora inesperta e inconscia

della circolazione costante di dati privati.

Scopriremo inoltre che il colosso Google e altre societa sono state sanzionate e che tanto si

puo cambiare ancora per garantire la protezione ai nostri dati in rete.

Garantire la privacy e mettere in pratica il GDPR non € solo un obbligo dettato dalla
normativa europea e soprattutto un diritto e uno strumento valido ed efficace per far fronte ai

cambiamenti che fanno parte della societa globalizzata e interconnessa.

! Privacy by Design: ¢ il sistema di tutela dei dati personali, con al centro I’utente da cui scaturisce 1’obbligo a una tutela

effettiva, non solo dal punto di vista formale, ma anche e soprattutto sostanziale.

2 Privacy by default: si stabilisce il principio per mezzo del quale I’impostazione predefinita delle imprese impone a trattare
i dati personali solo nella misura necessaria e sufficiente per le finalita previste, oltre che per il tempo strettamente necessario.
L’introduzione nel GDPR vincola di fatto le imprese a predisporre una valutazione di impatto della privacy ogni qualvolta sia

avvii un progetto, per il quale € previsto un trattamento di dati.



Dal cartaceo al digitale

1 DAL CARTACEO AL DIGITALE

Nella prima meta del ‘900 negli uffici la protagonista era la macchina da scrivere, un geniale
strumento per la produzione di documenti cartacei, un congegno quasi melodico che passava
dal ticchettio dei tasti al rumore del carrello che si spostava da un lato all'altro fino a quando il

caratteristico suono indicava la necessita di usare 1’apposita leva per andare a capo.

Oggigiorno le macchine da scrivere non esistono piu, non vi sono piu fabbriche che le
producono e sono in pochi a ricordarsene il suono e 1’aspetto. La vecchia macchina da scrivere
oggi cambia nome e aspetto ed & conosciuta da tutti con il nome di Personal Computer, un
macchinario diverso in grado di memorizzare una grande quantita di informazioni codificate da

un sistema ormai automatizzato a livello macchina.

Tuttavia, nella societd moderna la mole di documenti cartacei, tanto nella vita privata come
in quella lavorativa, non e diminuita con il passare degli anni, anzi & aumentata
esponenzialmente giorno dopo giorno. Si pensi a tutti i curriculum vitae ricevuti, le fatture, le

bolle di spedizione e chi piu ne ha piu ne metta.

In un mondo dove la tecnologia & in costante sviluppo, la dematerializzazione® del processo
di creazione e conservazione di documenti pud veramente aiutare 1’uomo, sia a livello di
consumi, sia a livello di organizzazione e spazio a disposizione. Difatti, questo processo riduce
I’'uso della carta cosi da preservare I’ambiente circostante, diminuendo il processo di
deforestazione e velocizzando le procedure di creazione, archiviazione e ricerca di un

documento, il quale diventa a tutti gli effetti un documento informatico.

8 La dematerializzazione & un‘attivita informatica applicata consistente nella realizzazione di qualsiasi documento
esclusivamente - o prioritariamente - in un adeguato formato digitale, fruibile con mezzi informatici, finalizzata alla distruzione

della precedente materialita cartacea degli stessi documenti — Fonte Wikipedia.
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Dal cartaceo al digitale

Il beneficio non e solo ambientale e di riduzione delle tempistiche ma anche di costi legati

alla gestione ed alla trasparenza nonché la condivisione semplificata.

Sebbene la dematerializzazione possa risultare semplice e veloce, nella realta essa non lo &
affatto.

Per creare un processo del genere si deve innanzitutto aggiornare la mentalita del cittadino,
poiché, il processo di dematerializzazione oggigiorno e ancora sinonimo di duplicazione. La
carta e una certezza, una sicurezza da toccare con mano, una garanzia per chi non si fida del

tutto della tecnologia, soprattutto se si parla di documenti con valenza giuridica.

Una soluzione ci ¢ stata garantita dall’AGID (Agenzia per 1’Italia Digitale) con la creazione
e definizione di regole tecniche stabilite dal DPCM 13/11/2014* per la formazione,
trasmissione, copia, duplicazione, riproduzione e validazione temporale dei documenti
informatici-amministrativi, dei fascicoli digitali, di registri e dei repertori informatici della

Pubblica Amministrazione.

Oltre al DPCM 13/11/2014 vi & il CAD (Codice dell’amministrazione digitale)® conseguito
con la Riforma Madia. Esso ha apportato benefici nella pubblica amministrazione garantendo

una maggiore qualita nei servizi offerti.

Il documento informatico, secondo il CAD é il documento elettronico che contiene la
rappresentazione informatica di fatti, atti o dati giuridicamente rilevanti. Grazie a questa

legislazione il documento informatico € equipollente al documento cartaceo.

Esso e inoltre concatenato con dei dati binari che ne garantiscono univocita la cui materialita
e data dal supporto informatico in cui esso & memorizzato, pudé comunque essere riprodotto e

modificato infinite volte garantendo la validita dell’originale.

4 DPCM 13/11/2014 — 1l decreto presidenziale del Consiglio dei ministri, emanato in data 13 Novembre 2014, verte sulle
regolamentazioni in materia di formazione, trasmissione, duplicazione, riproduzione e validazione temporale dei documenti

informatici, nonché della loro conservazione nelle pubbliche amministrazioni.

5 1l Codice delllAmministrazione Digitale (CAD) & un testo unico che riunisce e organizza le norme riguardanti
I'informatizzazione della Pubblica Amministrazione nei rapporti con i cittadini e le imprese. Istituito con il decreto legislativo
7 marzo 2005, n. 82, é stato successivamente modificato e integrato prima con il decreto legislativo 22 agosto 2016 n. 179 e
poi con il decreto legislativo 13 dicembre 2017 n. 217 per promuovere e rendere effettivi i diritti di cittadinanza digitale — Fonte
AGID.



Dal cartaceo al digitale

In questo Regolamento sono specificate inoltre le tecniche relative agli strumenti ad esso
connessi ossia la firma digitale®, il protocollo informatico, la posta elettronica certificata e la

conservazione digitale.

| pilastri di questo Regolamento sono la firma elettronica avanzata, lo spid ossia I’identita
digitale che permette ad ogni cittadino di accedere ai servizi della pubblica amministrazione
direttamente da casa h24 grazie a una username e password rilasciata a ciascun cittadino. La
pubblica amministrazione pertanto, mette a disposizione un sito dove accedere con le proprie

credenziali digitali 0 meglio denominato <<domicilio digitale>>.

Ogni cittadino, di norma, dovrebbe possedere un domicilio digitale obbligatorio inserito in
un’Anagrafe nazionale della popolazione residente ossia un’unica banca dati centralizzata a
favore di un maggior scambio di dati, prima conosciuto come Indice nazionale delle anagrafi,
per favorire la comunicazione tra pubblica amministrazione e cittadini. Inoltre, il domicilio
digitale ¢ 1’unico modo per stabilire una comunicazione tra le amministrazioni e il cittadino.
Pertanto, il domicilio verra assegnato al cittadino anche nel caso in cui egli non si e preoccupato

di crearlo.

In caso di mancato possesso del domicilio digitale é possibile inviare tutte le comunicazioni
ufficiali all’utente tramite posta ordinaria certificata o con raccomandata con ricevuta di ritorno,
in quest’ultimo caso, la documentazione, anche cartacea, dovra presentare la firma digitale o la

firma elettronica avanzata.

Quest’ultima puo essere utilizzata soprattutto nei casi in cui si interagisce in operazioni con
una banca o per altri processi, affinché 1’utente possa godere di una maggiore sicurezza. Il
processo iniziera con il cittadino che deve aderire al servizio accettandone le condizioni
d’utilizzo. Successivamente, dopo la richiesta della firma elettronica, egli ricevera una

password elettronica monouso anche denominata (Otp).

¢ La Firma Digitale e I'equivalente informatico di una tradizionale firma autografa apposta su carta e ha le seguenti

caratteristiche: autenticita, integrita e validita legale.



Dal cartaceo al digitale

L’utente, in questo caso, & come se stipulasse un contratto in cui acconsente ad usufruire di
tale servizio ed i suoi dati verranno conservati per vent’anni. La firma da parte del firmatario e

garantita da alcuni elementi concatenati tra loro:

o il codice utente;

o il pin;

o la password Otp;

o il numero di cellulare fornito, su cui si ricevera la password Otp, usata esclusivamente dal
firmatario;

o un meccanismo di chiave pubblica e chiave privata in cui saranno custodite le credenziali della
firma, la cui combinazione di accesso avra questo meccanismo che rende molto piu difficile la
falsificazione dell’identita digitale. E buona norma conservare la chiave privata in luogo sicuro o

in un’altra sede fidata.

Con questi meccanismi i documenti in formato digitale acquisiranno il vantaggio di essere
piu sicuri, immediatamente trasmissibili digitalmente e con una valenza giuridica certa grazie

alle combinazioni riportate precedentemente.

Inoltre, le comunicazioni con le pubbliche amministrazioni avverranno in maniera

trasparente, corretta e tracciabile.

A giovare di questo processo denominato PAE (Procedimento Amministrativo Elettronico)
non sara solo 1’utente, bensi, la gestione dei documenti che sara semplificata e digitalizzata
senza richiedere la disponibilita di luoghi fisici adatti alla conservazione.

Il CAD e stato ripreso al livello europeo con un Regolamento molto simile denominato
eIDAS’ (electronic IDentification Authentication and Signature) ossia il Regolamento europeo
sulla firma digitale. Quest’ultimo rafforza I’interconnessione e I’interoperabilita affinché venga

garantita una maggiore sicurezza delle operazioni.

Da un lato I’eIDAS ha simulato il CAD, mentre dall’altro ha apportato aggiornamenti

importanti di livello europeo.

In Italia, grazie al CAD si ¢ iniziato a parlare di procedimento amministrativo elettronico,

tematica volta a garantire I’insieme di atti e procedimenti coordinati.

7 eIDAS ovvero il Regolamento UE n. 910/2014.



Dal cartaceo al digitale

Infatti, con ’emanazione di questo procedimento si € iniziata a considerare 1’utilita di una

firma elettronica avanzata, denominata (FEA).

L’essenza del Regolamento eIDAS lo si percepisce gia dal suo acronimo, lasciando
chiaramente presagire ad un nuovo sistema volto a identificare ed autenticare le entita
commerciali e gli Stati Membri in maniera univoca, grazie alle firme elettroniche. Con I’eIDAS,
standardizzando le firme digitali, si viene a creare una sorta di “Mercato Unico Digitale”
garantendo sicurezza ed efficacia nel campo digitale (e-business, e-commerce ed altri canali

fiduciari in materia digitale).

Questo Regolamento non si ferma a quanto riportato precedentemente, ma introduce anche
i sigilli elettronici che permettono ad un ente giuridico, come ad esempio un’azienda, di sigillare
un documento, invece di firmarlo con I’identita della persona specifica, grazie alle firme

elettroniche avanzate e alle firme elettroniche qualificate.

Con questa metodologia, si € notato un rilevante abbassamento dei costi legato alla

circolazione di dati e documenti digitali con valenza fiduciaria.

Un ultimo tassello su cui si € voluto porre 1’accento ¢ il concetto di interoperabilita, il quale
viene applicato affinché il Regolamento sia percepito in maniera chiara ed univoca grazie ad
un linguaggio universale utilizzato dalle parti. Quest’assunto si concretizza nell’adozione della
firma elettronica qualificata come mezzo utilizzato per I’interscambio dei dati tra i paesi

membri all’interno dell’Unione Europea.

10



Dal cartaceo al digitale

1.11 DATI PERSONALI

Quando rilasciamo un documento, lo firmiamo o accediamo a dei servizi in rete con una

username e password, senza rendercene conto rilasciamo dei dati personali.

| dati personali (dal latino datum “fatto”) sono degli strumenti di identificazione diretti o
indiretti. Essi rappresentano le caratteristiche, le abitudini e il modo di vivere di una persona
fisica.

Ogni persona dispone di svariati dati di identificazione, non a caso sono particolarmente
importanti i dati “di identificazione diretta”, ossia quei fatti volti ad esporre i dati anagrafici (es.
nome e cognome) mentre quelli chiamati “di identificazione indiretta” possono essere il codice
fiscale, I’e-mail, la partita IVA, I’impronta digitale o addirittura I’immagine della persona in
questione la quale viene definita “interessato” in quanto soggetto fisico. Pertanto, si parla di
dato personale se il medesimo consente di descrivere o identificare il soggetto in modo univoco.
D’altronde, la parola identificazione presuppone una distinzione di un singolo all’interno di un

gruppo al fine di ottenere una univocita rispetto al riferimento di altri elementi distinti.

Da qui si comprende che i dati personali, ossia la descrizione univoca della persona e tale
solo se vi sono diversi dati concatenati. Per capire questo concetto si puo pensare a due omonimi
Mario Rossi e Mario Rossi, solo con il loro nome e cognome non possono essere considerati
univoci, mentre, ne garantisce la distinzione la combinazione con altri dettagli come la loro data
di nascita, i loro dati biometrici, la residenza e le loro foto. Il GDPR & senza dubbio il testo che
descrive e specifica la definizione di dato personale in maniera piu esaustiva possibile. Con la

parola dato personale infatti s’ intende:

11
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<<Qualsiasi informazione riguardante una persona fisica identificata o identificabile
(«interessato»); si considera identificabile la persona fisica che puo essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di
identificazione, dati relativi all’ubicazione, un identificativo online o a uno o piu elementi caratteristici
della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale;>>8
Il Regolamento come possiamo notare offre delle definizioni piu dettagliate rispetto alla
legislazione precedentemente (D.lgs. n. 196/2003.) Infatti, nel GDPR se ne trovano anche altre
che non sono mai state trattate da altri Regolamenti come ad esempio il dato genetico, il dato

biometrico e il dato relativo alla salute, i quali vengono esposti poco piu avanti.

La definizione di “dato sensibile”, ad eccezione dei dati giudiziari e dei dati anonimi
(menzionati nel “Codice della Privacy”) e trattata nel GDPR. Troviamo tutte le definizioni nei

punti sottostanti:

e dati sensibili:

<<| dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche
o di altro genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od organizzazioni a
carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di

salute e la vita sessuale>>°;

e dati anonimi:
<<II dato che in origine, 0 a seguito di trattamento, non puo essere associato ad un interessato

identificato o identificabile >>v;

e (dati giudiziari:

8 Dato personale. Definizione secondo I’art. 4, lett. b, del Codice della Privacy - Dlgs 196/2003 ed a sensi dell’art. 4,
comma 1, punto 1) del Regolamento UE 2016/679 — GDPR.

® Dati sensibili. Definizione secondo I art. 4, lett. d, del Codice della Privacy - Dlgs 196/2003 ed ai sensi dell’art. 9 del
Regolamento UE 2016/679 - GDPR.

10 Dato anonimo. Definizione secondo I’art. 4, lett. n, del Codice della Privacy - Dlgs 196/2003.
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<<| dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a
0) e dar) au), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di
anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la
qualita di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura
penale>>,
Dunque, come abbiamo notato i dati trattati nel Regolamento sono di varia natura affinché
questi possano essere gestiti in maniera regolamentata.
Ulteriori dati trattati nella normativa all’articolo 4 sono i dati biometrici, genetici e quelli

relativi alla salute riportati nella tabella sottostante.
TIPO DI DATO DESCRIZIONE

| dati personali ottenuti da un trattamento tecnico specifico

relativo  alle  caratteristiche  fisiche, fisiologiche o
DATO o
1 comportamentali di una persona che ne consentono o
BIOMETRICO™
confermano ’identificazione univoca, quali I’immagine facciale

0 i dati dattiloscopici.

| dati personali relativi alle caratteristiche genetiche ereditarie o

acquisite di una persona fisica che forniscono informazioni

DATO
2 univoche sulla fisiologia o sulla salute di detta persona fisica, e
GENETICO?®
che risultano in particolare dall’analisi di un campione biologico
della persona fisica in questione.
DATO | dati personali attinenti alla salute fisica o mentale di una
3 | RELATIVI persona fisica, compresa la prestazione di servizi di assistenza

ALLA SALUTE! | sanitaria, che rivelano informazioni relative al suo stato di salute.

Tabella 1.1 — Ulteriori tipologie di dati descritti nella normativa

11 Dati giudiziari. Definizione secondo I’art. 4, lett. e, del Codice della Privacy - DIgs 196/2003.
12 Dato biometrico. Definizione secondo I’art 4 , comma 1, punto 14) del Regolamento UE 2016/679 - GDPR.
13 Dato genetico. Definizione secondo 1’art 4 , comma 1, punto 13) del Regolamento UE 2016/679 - GDPR.

14 Dato relativo alla salute. Definizione secondo ’art 4, comma 1, punto 15) del Regolamento UE 2016/679 - GDPR.
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Pertanto, analizzando il testo del Regolamento preso in analisi, risulta evidente che, nella
sua stesura, la normativa include una descrizione dettagliata dei seguenti dati, con la quale si
evince che il GDPR é molto piu completo rispetto alle direttive precedentemente emanate dal
Legislatore.

Uno dei principi cardine del GDPR é la minimizzazione del trattamento, ossia la richiesta
di manipolare solo i dati personali strettamente necessari. Infatti, il Titolare del trattamento
(figura professionale spiegata nel capitolo 2) deve comunicare all’utente di un servizio lo scopo
del trattamento dei suoi dati personali. E bene perd sottolineare che questo concetto non ha
solo un impatto sulla quantita dei dati, ma ha anche una portata trasversale sul tipo dei
trattamenti dei soggetti che si interfacciano con suddetti dati ed anche il loro periodo di
conservazione. Basti pensare all’invio di una newsletter e alle informazioni raccolte, in questa
istanza, il dato strettamente necessario da ottenere € 1’indirizzo e-mail dell’utente.

Questo esempio racchiude in sé il principio di minimizzazione poiché risponde
all’affermazione: “si possono trattare solo i1 dati necessari al raggiungimento della finalita”,
altrimenti all’utente sarebbe stato richiesto anche il numero di cellulare per ricevere offerte

vantaggiose telefonicamente.

Allaluce di questi chiarimenti, il principio di minimizzazione adempie anche alla definizione
di consenso esposto nell’art.4, al punto 11, dove si sostiene che:
<<Qualsiasi manifestazione di volonta libera, specifica, informata e inequivocabile dell’interessato,

con la quale lo stesso manifesta il proprio assenso mediante dichiarazione e azione positiva

inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento.>>*°

In maniera progressiva, ¢ buona norma citare 1’art.5, secondo cui i dati devono essere trattati
in modo corretto, trasparente e lecito, non a caso questi devono essere raccolti per finalita

predeterminate ed esplicitate in modo chiaro e semplice.

15 Consenso dell'interessato Definizione secondo I’art 4 , comma 1, punto 11) del Regolamento UE 2016/679 — GDPR
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Proseguendo troviamo che i fondamenti di liceita del trattamento indicati nell’art.6 del

GDPR, in linea di massima sono: il consenso, 1’adempimento degli obblighi contrattuali, gli

interessi vitali della persona o di terzi, gli obblighi di legge cui e soggetto il Titolare, I’interesse

pubblico, 1I’esercizio di pubblici poteri e I’interesse legittimo prevalente del Titolare o di terzi a

cui i dati vengono trasmessi.

In particolare:

per i dati “sensibili” (si veda art. 9 Regolamento) il consenso deve essere “esplicito”; lo
stesso dicasi per il consenso a decisioni basate su trattamenti automatizzati (compresa

la profilazione — art. 22);

non e formalmente richiesta la forma scritta, anche se questa € la modalita idonea a
configurare in maniera inequivocabile il consenso e il suo essere “esplicito” (per i dati
sensibili); inoltre, il Titolare (art. 7.1) deve essere in grado di dimostrare che

I’interessato ha prestato il consenso a uno specifico trattamento;

il consenso dei minori & valido a partire dai 16 anni; prima di tal eta occorre raccogliere

il consenso dei genitori o di chi ne fa le veci;

il consenso deve essere, in tutti i casi, libero, specifico, informato, inequivocabile e
verificabile (ossia non € ammesso il consenso tacito o presunto, ad esempio inviare ad

un utente I’accettazione di un modulo gia precompilato);

il consenso deve essere inoltre manifestato attraverso “dichiarazione o azione positiva
inequivocabile”, pur non avendo dettagliato questo assunto ¢ possibile scorgerne

maggiori dettagli nei Considerando®® 39 e 42.

16 |1 GDPR consta di 99 articoli e 173 considerando. | considerando si trovano nella premessa e riportano la motivazione

della direttiva e si inseriscono nel testo prima dell’articolato. La motivazione inizia con le parole “considerando quanto segue:”,

prosegue con punti numerati, ed € redatta con enunciati non precettivi ben distinti da quelli impiegati nell’articolato.
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1.2LAPROFILAZIONEY’

La profilazione consiste in un processo di notevole rilevanza connesso all’attivita di gestione

e memorizzazione dei dati.
Nell’art.4 della normativa 2016/679, si definisce profilazione come:

<<Qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo di tali dati
personali per valutare determinati aspetti personali relativi a una persona fisica, in particolare per
analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione economica, la

salute, le preferenze personali, gli interessi, l'affidabilita, il comportamento, I'ubicazione o gli
spostamenti di detta persona fisica>>18,

Da questo semplice enunciato si evince chiaramente 1’importanza del concetto di

raggruppamento e suddivisione degli utenti in gruppi predefiniti in base al loro comportamento.

Si riporta di seguito una tabella nella quale si riassumono le caratteristiche del processo di

profilazione, caratteristiche che saranno poi riprese nel suddetto paragrafo.

17 per profilazione dell'utente si intende correntemente I'insieme di attivita di raccolta ed elaborazione dei dati inerenti agli

utenti di servizi (pubblici o privati, richiesti o forzosi) per suddividere I'utenza in gruppi di comportamento - Wikipedia.

18 Profilazione. Definizione secondo 1’art 4 , comma 1, punto 4) del Regolamento UE 2016/679 - GDPR.
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Tipologia di trattamento Deve essere automatizzato

Tipologia di dati Dati personali

Profilazione

Valutazione e classificazione in
Scopo base a determinate

caratteristiche personali

Tabella 1.2 - Profilazione: tipologia e scopo

Nel Considerando 24 si stabilisce che se un’attivita di trattamento € assimilabile al controllo
del comportamento dell’interessato ¢ opportuno verificare se le persone fisiche sono tracciate
su internet, compreso I’eventuale ricorso successivo a tecniche di trattamento dei dati personali
che consistono nella profilazione della persona fisica, in particolare per adottare decisioni che

lariguardano o analizzarne o prevederne le preferenze, i comportamenti e le posizioni personali.

La profilazione € lecita e praticabile se e solo se I’utente abbia acconsentito alla sua fruizione.
Infatti, il Garante é stato molto minuzioso in cio, poiché mira alla massima protezione della
persona che potrebbe sperimentare una violazione dei suoi dati, come potrebbero essere, ad

esempio, pubblicita connesse alla concessione di prestiti online.
Infatti, secondo I’art 22 vi ¢ un divieto generale alla profilazione e ai processi decisionali

automatizzati, che producano effetti giuridici sull’interessato o che incidano

significativamente sulla sua persona.

Dopo questo rapido excursus sul procedimento, prima di andare avanti & importante avere
ben chiaro il concetto di profilazione.

Per profilazione dell'utente si intende correntemente l'insieme di attivita di raccolta ed
elaborazione dei dati inerenti agli utenti di servizi (pubblici o privati, richiesti o forzosi) per

suddividere l'utenza in gruppi di comportamento.
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Per concludere I’argomentazione correlata alle caratteristiche cardine della profilazione ¢
necessario che il Titolare del trattamento metta in atto delle misure volte a minimizzare il rischio
di errori garantendo la sicurezza dei dati personali, impedendone effetti diffamatori sulla razza,
I’origine etnica, 1’orientamento politico e religioso, nonché informazioni legate allo stato di

salute ed all’orientamento sessuale.

Pertanto, il processo decisionale automatizzato, tracciato su particolari categorie di dati
personali, deve essere trasparente e consentito solo a determinate condizioni come stabilito dal
Considerato 71 del Reg. Ue 2016/679%°.

19 11 Considerando 71 stabilisce quanto segue:<<L’interessato dovrebbe avere il diritto di non essere sottoposto a una
decisione, che possa includere una misura, che valuti aspetti personali che lo riguardano, che sia basata unicamente su un
trattamento automatizzato e che produca effetti giuridici che lo riguardano o incida in modo analogo significativamente sulla
sua persona, quali il rifiuto automatico di una domanda di credito online o pratiche di assunzione elettronica senza interventi
umani. Tale trattamento comprende la «profilazione», che consiste in una forma di trattamento automatizzato dei dati personali
che valuta aspetti personali concernenti una persona fisica, in particolare al fine di analizzare o prevedere aspetti riguardanti il
rendimento professionale, la situazione economica, la salute, le preferenze o gli interessi personali, ’affidabilita o il
comportamento, 1’ubicazione o gli spostamenti dell’interessato, ove cio produca effetti giuridici che la riguardano o incida in
modo analogo significativamente sulla sua persona. Tuttavia, & opportuno che sia consentito adottare decisioni sulla base di
tale trattamento, compresa la profilazione, se ci0 € espressamente previsto dal diritto dell’Unione o degli Stati membri cui €
soggetto il titolare del trattamento, anche a fini di monitoraggio e prevenzione delle frodi e dell’evasione fiscale secondo i
regolamenti, le norme e le raccomandazioni delle istituzioni dell’Unione o degli organismi nazionali di vigilanza e a garanzia
della sicurezza e dell’affidabilita di un servizio fornito dal titolare del trattamento, o se & necessario per la conclusione o
I’esecuzione di un contratto tra ’interessato e un titolare del trattamento, o se 1’interessato ha espresso il proprio consenso
esplicito. In ogni caso, tale trattamento dovrebbe essere subordinato a garanzie adeguate, che dovrebbero comprendere la
specifica informazione all’interessato e il diritto di ottenere I’intervento umano, di esprimere la propria opinione, di ottenere
una spiegazione della decisione conseguita dopo tale valutazione e di contestare la decisione. Tale misura non dovrebbe
riguardare un minore. Al fine di garantire un trattamento corretto e trasparente nel rispetto dell’interessato, tenendo in
considerazione le circostanze e il contesto specifici in cui i dati personali sono trattati, € opportuno che il titolare del trattamento
utilizzi procedure matematiche o statistiche appropriate per la profilazione, metta in atto misure tecniche e organizzative
adeguate al fine di garantire, in particolare, che siano rettificati i fattori che comportano inesattezze dei dati e sia minimizzato
il rischio di errori e al fine di garantire la sicurezza dei dati personali secondo una modalita che tenga conto dei potenziali rischi
esistenti per gli interessi e i diritti dell’interessato e che impedisca tra I’altro effetti discriminatori nei confronti di persone
fisiche sulla base della razza o dell’origine etnica, delle opinioni politiche, della religione o delle convinzioni personali,
dell’appartenenza sindacale, dello status genetico, dello stato di salute o dell’orientamento sessuale, ovvero che comportano
misure aventi tali effetti. Il processo decisionale automatizzato e la profilazione basati su categorie particolari di dati personali

dovrebbero essere consentiti solo a determinate condizioni>>.
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Pertanto, si pu0 definire la profilazione come una vera e propria “classificazione”
dell’utente. Non a caso, quest’ultima e intrinseca nello scopo della profilazione su cui si basano
le operazioni di marketing.

Tali azioni possono avere vari risvolti, pertanto, come riportato nell’art.29 si adottano delle
linee guida®, che insieme alle norme del Regolamento, garantiscono la protezione dei dati
personali. Come gia notato in precedenza, anche il mondo della profilazione & molto vasto e
pieno di regolamenti volti a tutelare 1’utente che si ¢ addentrato in questo processo di marketing
pieno di cavilli volti a sottrarre quante pit informazioni personali possibili, pero per non perdere
il focus dall’applicazione della normativa ed essere concerni ai regolamenti si ¢ voluto
approfondire il concetto di “Processo decisionale interamente automatizzato™.

A tal proposito é bene tenere presente che, per non incombere in sanzioni, come vedremo in
seguito, il trattamento deve avvenire su espresso consenso dell’interessato 2o dietro
I’esecuzione di un contratto, infatti € necessario che il Titolare del trattamento garantisca
I’adozione di misure idonee alla correzione dei processi automatizzati, che potrebbero ledere

gravemente 1’interessato.

20 Linee guida consultabili al link:

https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030.

21 Condizioni per il consenso, definizione secondo I’art.7 del Regolamento UE 2016/679 - GDPR.

1. Qualora il trattamento sia basato sul consenso, il titolare del trattamento deve essere in grado di dimostrare che

I'interessato ha prestato il proprio consenso al trattamento dei propri dati personali.

2. Se il consenso dell'interessato € prestato nel contesto di una dichiarazione scritta che riguarda anche altre questioni, la
richiesta di consenso € presentata in modo chiaramente distinguibile dalle altre materie, in forma comprensibile e facilmente
accessibile, utilizzando un linguaggio semplice e chiaro. Nessuna parte di una tale dichiarazione che costituisca una violazione

del presente regolamento € vincolante.

3. L'interessato ha il diritto di revocare il proprio consenso in qualsiasi momento. La revoca del consenso non pregiudica
la liceita del trattamento basata sul consenso prima della revoca. Prima di prestare il proprio consenso, l'interessato e informato

di cio. Il consenso & revocato con la stessa facilita con cui € accordato.

4. Nel valutare se il consenso sia stato liberamente prestato, si tiene nella massima considerazione I'eventualita, tra le altre,
che I'esecuzione di un contratto, compresa la prestazione di un servizio, sia condizionata alla prestazione del consenso al

trattamento di dati personali non necessario all'esecuzione di tale contratto.
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Un esempio lampante di valutazione d’impatto derivante dalla profilazione € 1’utilizzo dei

cookie sul web, per i quali & necessario il pieno rispetto della cookie-law??.
Che cosa sono i cookie e che cosa succede quando si accettano?

I cookie o anche biscotti indigesti, sono le molliche lasciate sul nostro dispositivo dopo la
visita di un sito web. Queste piccole tracce derivanti dal nostro passaggio creano sulla macchina
dell’utente dei file, quest’ultimi contengono dei bit che ricostruiti non solo migliorano le
performance della navigazione, rendendola piu fluida, interattiva e gia pronta ad un successivo
accesso sulla stessa piattaforma web ospitante, ma inconsciamente memorizzano anche le
nostre preferenze di ricerche catalogandoci in maniera tale da ricevere annunci pertinenti alle

nostre ricerche.

Questo semplice assunto e molto piu chiaro grazie ad un semplice esempio pratico,
supponendo che un utente voglia acquistare sul web delle scarpe di un determinato brand, egli
inizia una assidua ricerca delle stesse sui motori di ricerca per poi trovare il prodotto ideale,
magari anche al migliore prezzo. Se il marchio, per essere facilmente ricercabile e attrattivo per
’utente attua politiche di marketing volte alla fidelizzazione basate sui cookie e sugli annunci
sponsorizzati, I’'utente nei giorni a seguire alla ricerca, a prescindere o meno dall’acquisto,
potrebbe continuare a visualizzare pubblicita di quell’azienda su altri siti che guadagnano grazie
ai click sugli annunci sponsorizzati?®, tecnica di marketing alla base di Google AdSense?.

22 |_La normativa in materia di cookie & stata recepita in Italia con la nuova formulazione dell'art. 122 del D. Lgs 196/2003.

23 Gli annunci sponsorizzati sono fondamentali per chiunque gestisca un sito web, di norma legato alla vendita, grazie ad
annunci mirati al target di riferimento, possono infatti sponsorizzare prodotti o servizi presenti sui siti, con particolare attenzione

alla massimizzazione del Ritorno sugli Investimenti (ROI) .
24 Google AdSense ¢ un servizio di banner pubblicitari offerto da Google. Con AdSense & possibile pubblicare annunci
pubblicitari sul proprio sito web, guadagnando in base al numero di esposizioni dell'annuncio pubblicitario (impression) o click

sugli annunci. | contenuti pubblicitari sono di soggetti terzi rispetto al proprietario del sito web (publisher) che li ospita sulle

proprie pagine.
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Inizialmente il motivo per cui sono stati inventati era quello di avere un mezzo conveniente
ed efficiente per memorizzare i dati di navigazione su un sito, infatti un uso sano dei cookie
sarebbe ad esempio solamente quello di evidenziare in viola su Google i link gia cliccati, un
fine meramente cronologico, ma, con il passare del tempo, sono diventati molto piu intelligenti
ed é per questo che, con I’adeguamento del GDPR, i gestori dei siti web sono obbligati ad

attenersi a delle policy di accettazione.

Pertanto, seppur questi file sono comprensibili solamente ad un browser web, essi possono
memorizzare tanti tipi di informazioni, comprese la posizione, il tipo di computer e I’orario di

visita del sito.

Per la maggior parte dei siti, i cookie non sono dannosi e rappresentano solo un protocollo
usato su internet per facilitare la comunicazione tra gli utenti e i server, infatti i cookie non
possono trasportare virus 0 malware, né possono trasferire elementi dannosi ad altri utenti

quindi non vanno temuti o cancellati in continuazione.

Il loro problema principale é pero la privacy dell'utente, la quale non sempre viene rispettata.
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2 GDPR E REGOLAMENTI PRIVACY ITALIA

Il Regolamento europeo 2016/679 meglio noto in inglese come GDPR —General Data
Protection Regulation-, pubblicato sulla Gazzetta Ufficiale dell'Unione Europea (GUUE) il 27
aprile 2016 ed entrato in vigore, secondo 1’art.99 dello stesso Regolamento, il 25 maggio 2018,
oltre ad essere un atto legislativo vincolante, che deve essere applicato obbligatoriamente
nell’Unione Europea, esso sostituisce la Direttiva 95/46/CE in materia di protezione dei dati, in
quanto 1’Unione Europea ha deciso di adottare non piu una direttiva ma un Regolamento
condiviso per tutti gli Stati membri dell’UE. Il GDPR, in effetti, offre una maggiore protezione

e circolazione per il trattamento dei dati personali.

Non a caso, cio non e una prerogativa assoluta, ma fondamentale e dunque viene considerata
di rilevante importanza nell’aspetto sociale in eta moderna a seguito degli sviluppi informatici,
tecnologici e comunicativi dovuti alla globalizzazione e alle sfide del nuovo millennio, non solo
in Italia ma anche al livello Europeo.

Questo Regolamento introduce norme e sanzioni piu chiare in materia di informativa al
cliente e obbligo del consenso da parte dello stesso, definisce i limiti al trattamento
automatizzato dei dati personali, pone le basi per I’esercizio di nuovi diritti, stabilisce criteri

rigorosi per il trasferimento dei dati e per i casi di violazione anche chiamati Data Breach.
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La direttiva stabilisce inoltre al Considerando 6:

<<La rapidita dell’evoluzione tecnologica e la globalizzazione comportano nuove sfide per la
protezione dei dati personali. La portata della condivisione e della raccolta di dati personali &
aumentata in modo significativo. La tecnologia attuale consente tanto alle imprese private quanto alle
autorita pubbliche di utilizzare dati personali, come mai in precedenza, nello svolgimento delle loro
attivita. Sempre piu spesso, le persone fisiche rendono disponibili al pubblico su scala mondiale
informazioni personali che le riguardano. La tecnologia ha trasformato 1’economia ¢ le relazioni
sociali e dovrebbe facilitare ancora di piu la libera circolazione dei dati personali all’interno
dell’Unione e il loro trasferimento verso paesi terzi e organizzazioni internazionali, garantendo al

tempo stesso un elevato livello di protezione dei dati personali.>>?>

Il controllo delle attivita ¢ gestito da un’unica autorita in tutta ’Unione Europea definita
Leading Authority. E doveroso sottolineare che in Italia & stato ridefinito il ruolo del Garante
Privacy rafforzandone cosi i poteri. Il Regolamento europeo all’art.4, fa riferimento ai dati

personali gia citati nel capitolo precedente.
Tali dati possono essere conservati su supporti fisici o veicolati tra piu utenti.

Suddetto processo e fondamentale per le pubbliche amministrazioni poiché esse gestiscono,
organizzano e per obbligo di legge sono tenute a conservare pratiche e documenti di vario

genere.
E importante ribadire che i dati rivestono un diritto fondamentale in questo Regolamento.

Il GDPR non é stato creato basandosi su modelli standard, al contrario puo essere definito

versatile e quindi in grado di adattarsi alle singole situazioni e/o esercizi commerciali.

% Considerando 6 del GDPR.
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2.1 APPLICAZIONE DEL GDPR

Il GDPR essendo un Regolamento non necessita di atti di recepimento dei singoli Stati per
entrare in vigore, tuttavia & necessario un adeguamento delle normative interne dei singoli paesi
membri dell’Unione Europea. Il 25 maggio non é stato il termine ultimo per I’adeguamento per
le aziende pubbliche e private, si tratta, al contrario, di un adeguamento costante che verra
modificato e aggiornato continuamente affinché vengano ampliati concetti e definizioni che
non sono ancora stati definiti dal Legislatore.

Il Regolamento dispone di 99 articoli e 173 Considerando.

I primi articoli definiscono le finalita del Regolamento e stabiliscono dei principi
fondamentali, come sopra riportato.

Nell’art.1, si stabilisce il pilastro che sorregge tutto il Regolamento ossia che tutte le persone
hanno diritto alla protezione dei dati di carattere personale che li riguardano.

Nell’art 1.2, si afferma che:
<<|I presente regolamento protegge i diritti e le liberta fondamentali delle persone fisiche, in
particolare il diritto alla protezione dei dati personali>>%.

Proseguendo nll’art.5, si enunciano i principi fondamentali applicabili al trattamento dei dati
personali.

Questi ultimi sono molteplici, si inizia dal principio di liceita, correttezza e trasparenza per
poi arrivare alla limitazione della finalita, minimizzazione dei dati ed esattezza. Inoltre, si
enuncia il principio della limitazione della conservazione, anche se, come si vedra nel corso

dell’elaborato vi sono alcune deroghe in merito ad esso.

*Art. 1, paragrafo 1) del Regolamento UE 2016/679 — GDPR
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I principi di integrita e riservatezza sono stati disposti al fine di adottare misure contro illeciti
ed infine, ma non di minor importanza, vi ¢ il principio della responsabilizzazione, che equivale
alla responsabilita del Titolare del trattamento di dimostrare che i principi sopra elencati sono
stati rispettati.

Nel Considerando 27 viene specificato che il Regolamento non si applica a persone decedute

e per quando riguarda quest’aspetto ogni Stato pud gestire questi dati in maniera autonoma.

Effettuando una digressione, per quanto riguarda l'applicazione e I’attuazione della
normativa, 1’art.2 prevede che si applichi un trattamento parzialmente o interamente
automatizzato per i dati contenuti in un archivio. Quest’ultimo ha un ruolo importante nel
Regolamento poiché i dati che non devono essere archiviati, organizzati e catalogati non
subiscono gli effetti del GDPR.

Tuttavia, & necessario sottolineare nuovamente che nel Regolamento non vengono riportate

delle linee guida standard in merito al suo adeguamento.

I dati che devono tener conto delle regole imposte dal GDPR non sono di natura occasionale,
personale o domestica, ma necessitano di un’organizzazione come quelli gestiti dalle pubbliche

amministrazioni e da altri enti pubblici o privati.

Restano esclusi dall'applicazione del GDPR non solo i dati occasionali ma anche quelli che
rientrano in materia di politica estera, sicurezza nazionale, sicurezza comune e i dati gestiti dalle

autorita competenti ai fini di accertamenti o indagini.

L’entrata in vigore del nuovo Regolamento europeo in materia di protezione dei dati
personali ha, infatti, determinato un radicale cambiamento nell’approccio adottato nella
regolamentazione della materia, introducendo nel sistema legislativo di settore, principi prima
estranei al nostro ordinamento ed attribuendo, tra questi, un ruolo di preminente centralita e di
guida a quello cosi detto di “responsabilizzazione” del Titolare e del Responsabile del

trattamento.
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Il termine in lingua inglese utilizzato dal Legislatore europeo per esprimere il concetto di cui
si parla ¢ quello di “accountability”, che trova in italiano la traduzione piu adatta in
“responsabilizzazione”, ma che necessita di un ulteriore sforzo interpretativo poiché ne venga
colto per intero il piu ampio significato. Accountability, infatti, in inglese esprime un concetto
diverso e piu esteso della mera responsabilita. Per comprenderne appieno il significato
possiamo dire che I’esigenza sottesa al principio di responsabilizzazione mira al

raggiungimento della protezione effettiva del dato personale.

Non a caso, oggetto di applicazione sono i soggetti che determinano finalita e mezzi del
trattamento o che trattano i dati per loro conto, dunque il Titolare ed il Responsabile del
trattamento devono si agire secondo le migliori prassi, ma, altresi dimostrare di aver posto in
essere tutte le misure di sicurezza opportune e necessarie, fornendo una giustificazione alle

decisioni e alle azioni intraprese.
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2.20_E FIGURE PROFESSIONALI COINVOLTE

Nell’art.4 del Regolamento vengono definite le figure professionali coinvolte ossia il
“Titolare del trattamento” ¢ il “Responsabile del trattamento”, due figure gia citate nel Codice

della Privacy.
Inoltre, vi sono anche altre figure come il Cotitolare, I’ Autorita e 1’ Interessato.
Il Titolare del trattamento (in inglese Data controller) ¢ secondo 1’art.4 par.7:

<<La persona fisica o giuridica, lI'autorita pubblica, il servizio o altro organismo che, singolarmente
o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali>>?’.

Come per definizione, quest’ultimo € colui che decide le modalita e le finalita del trattamento
dei dati, in sostanza questa figura professionale ¢ in grado di agire in totale autonomia senza
ricevere istruzioni da terzi.

Egli si trova ai livelli piu alti della “piramide” di un’azienda ¢ deve avere la possibilita di
interagire in qualsiasi momento con i responsabili.

Inoltre, questa figura € soggetta al principio di accountability, ossia rappresenta colui che €
responsabile giuridicamente del rispetto della normativa. Pertanto, egli dovra trovare delle
misure che siano adeguate, sia alla finalitd perseguita, sia all’organizzazione aziendale,
dimostrando quindi I’adeguatezza della natura e 1’ambito di applicazione.

Il principio di accountability € un principio dinamico, in quanto presuppone un monitoraggio
e una continua valutazione della protezione dei dati.

In pratica, il Titolare deve essere in grado di dimostrare che cosa é stato fatto per

rispettare il Regolamento.

27 Titolare del trattamento: definizione secondo I’art 4 , comma 1, punto 7) del Regolamento UE 2016/679 - GDPR.
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Tra le sue funzioni, vi sono anche 1’adempimento degli obblighi e 1’adattamento del
Regolamento ai singoli interessati, nonché una organizzazione basata sui principi di privacy by
design e privacy by default.

Adesso € doveroso chiedersi: ""Che competenze deve possedere il Titolare per
operare suddetta professione?*

Questa figura innanzitutto deve possedere una conoscenza specifica in termini di Privacy e
di GDPR, dunque principalmente deve conoscere le norme per gestire i dati, deve essersi
formato in questo settore e frequentare costantemente corsi di aggiornamento.

E richiesta inoltre la fedina penale pulita, quindi egli deve essere una persona affidabile e
disporre di mezzi necessari affinché possa operare in maniera rispettosa le disposizioni del
Regolamento.

Per concludere, tra i compiti di maggiore rilevanza del Titolare vi & I’analisi del rischio
dovuto al trattamento dei dati personali.

Oltre a questa figura, vi sono altri soggetti come il Responsabile del trattamento.

Il Responsabile del trattamento (in inglese Data processor) ¢ la figura che deve garantire
che i dati dell’interessato non vengano utilizzati per un fine distinto da quello inizialmente
concordato, non a caso, tra i suoi compiti vi e anche la cancellazione dei dati seguendo le
direttive della normativa. Il Data processor viene trattato ampiamente nell’art.4, par.1 n.8
del GDPR, che lo definisce:

<<La persona fisica, giuridica, una pubblica o un’amministrazione o ente che elabora i dati

personali per conto del titolare del trattamento.>>%

28 Responsabile del trattamento: definizione secondo I’art 4 , comma 1, punto 8) del Regolamento UE 2016/679 - GDPR.
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Il Responsabile deve essere una figura distinta dal Titolare che gode di un’autonomia ma ¢
comunque in una posizione di dipendenza dallo stesso, in quanto viene siglato un accordo con
valenza giuridica che puo essere una delega.

Il Responsabile opera sempre eseguendo le direttive del Titolare che rimane il soggetto con
piena autonomia e oltretutto con pieni poteri decisionali.

Il Responsabile del trattamento puo essere interno o esterno all’organizzazione ma, al fine
di ottenere questa carica deve essere qualificato e deve seguire corsi di aggiornamento, come
disposto dalla normativa UNI 11697:2017.%

L'esperienza italiana ha sempre ammesso il Responsabile del trattamento interno. In tal
senso, con la legge 20 novembre 2017, n. 167 (Disposizioni per 1’adempimento degli
obblighi derivanti dall’appartenenza dell’Italia all’Unione europea — Legge europea 2017),
il Legislatore italiano ha modificato I'articolo 29 del Codice Privacy, mantenendo la
possibilita di distinguere tra soggetto interno ed esterno.

Qualora questa figura sia esterna all’azienda, 1’art.28, par.1 stabilisce che nel caso in cui un
trattamento debba essere effettuato per conto del Titolare, quest'ultimo ricorre unicamente a
responsabili che presentino garanzie sufficienti per mettere in atto misure tecniche e
organizzative adeguate, in modo tale che il trattamento soddisfi i requisiti del presente
Regolamento e ne tuteli i diritti dell'interessato.

Il Responsabile del trattamento senza autorizzazione scritta del Titolare del trattamento non
puo ricorre all’aiuto di altre figure. Nel caso di autorizzazione, egli informa il Titolare di
eventuali modifiche previste riguardanti I'aggiunta o la sostituzione di altri responsabili, dando

cosi al Titolare del trattamento l'opportunita di opporsi a tali modifiche.

2 L a Certificazione UNI 11697:2017 definisce quattro profili professionali relativi al trattamento e alla protezione dei dati

personali.
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Dunque, dall’art.28 par. 2, si comprende che il Titolare ha sempre una rilevanza ed una
autonomia maggiore rispetto al Responsabile del trattamento, ma, quest’ultimo pud comunque

nominare un suo secondo purché si abbia, come si & gia sottolineato precedentemente,
un’autorizzazione scritta.

L’art.28 par.3, definisce che lanomina del Responsabile deve avvenire mediante un contratto
in cui sara stabilita la durata del trattamento, la natura e finalita, le categorie di dati interessati,
i diritti e i doveri del Titolare. Inoltre, lo stesso articolo stabilisce quanto segue:

<<(...)Il contratto o altro atto giuridico prevede, in particolare, che il responsabile del trattamento:

a) tratti i dati personali soltanto su istruzione documentata del titolare del trattamento, anche in caso
di trasferimento di dati personali verso un paese terzo o un'organizzazione internazionale, salvo che lo

richieda il diritto dell'Unione o nazionale cui € soggetto il responsabile del trattamento; in tal caso, il
responsabile del trattamento informa il titolare del trattamento circa tale obbligo giuridico prima del
trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di interesse pubblico;

b) garantisca che le persone autorizzate al trattamento dei dati personali si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legale di riservatezza;
c) adotti tutte le misure richieste ai sensi dell'articolo 32;

d) rispetti le condizioni di cui ai paragrafi 2 e 4 per ricorrere a un altro responsabile del trattamento;

e) tenendo conto della natura del trattamento, assista il titolare del trattamento con misure tecniche
e organizzative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare I'obbligo del titolare
del trattamento di dare seguito alle richieste per I'esercizio dei diritti dell'interessato di cui al capo Ill;

f) assista il titolare del trattamento nel garantire il rispetto degli obblighi di cui agli articoli da 32 a
36, tenendo conto della natura del trattamento e delle informazioni a disposizione del responsabile del

trattamento;
g) su scelta del titolare del trattamento, cancelli o gli restituisca tutti i dati personali dopo che &
terminata la prestazione dei servizi relativi al trattamento e cancelli le copie esistenti, salvo che il
diritto dell'Unione o degli Stati membri preveda la conservazione dei dati; e

h) metta a disposizione del titolare del trattamento tutte le informazioni necessarie per dimostrare il

rispetto degli obblighi di cui al presente articolo e consenta e contribuisca alle attivita di revisione,

comprese le ispezioni, realizzati dal titolare del trattamento o da un altro soggetto da questi incaricato.
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Con riguardo alla lettera h) del primo comma, il responsabile del trattamento informa
immediatamente il titolare del trattamento qualora, a suo parere, un‘istruzione violi il presente

regolamento o altre disposizioni, nazionali o dell'Unione, relative alla protezione dei dati.>>*

Per quanto riguarda le altre figure, ossia il Cotitolare e 1’Autorita si dara solo un piccolo

accenno nei punti seguenti.

e |l Cotitolare, citato nell’art.26, non € una figura obbligatoria, ma viene prevista solo se
due o piu Titolari determinano congiuntamente le finalita e i mezzi del trattamento;

e il Garante per la protezione dei dati personali & invece un‘autoritd amministrativa
indipendente, la quale funzione principale & quella di assicurare la tutela dei diritti e
delle liberta fondamentali e il rispetto della dignita nel trattamento dei dati personali.
L'Autorita attualmente in carica dal 2012 é esercitata da Antonello Soro.

Proseguendo con gli articoli del Regolamento di fondamentale rilevanza ¢ I’art.35. In

quest’ultimo, viene affrontata la Valutazione di impatto sulla protezione dei dati (la Privacy

Impact Assessment, PIA).

30 Responsabile del trattamento. Art. 28. Par.3. Regolamento UE 2016/679 - GDPR.
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| Titolari hanno 1’obbligo di effettuare una valutazione di impatto prima che cominci il
trattamento dati ossia dal momento in cui s’inizia a progettare il nuovo processo aziendale
basato sul GDPR, al fine di prevenire il caso in cui il trattamento presenti dei rischi®! a causa
della natura, origine, probabilita, impatto sui diritti e le liberta dell’interessato. Dunque, il
rischio ¢ dell’interessato al trattamento e con la DPIA, si cerca in tutti i modi di prevenire dei
fattori di rischio come il danno per la reputazione, la discriminazione, il furto d’identita, la
perdita di dati e furti economici.

La DPIA (Valutazione d’impatto sulla protezione dei dati) & uno strumento fondamentale in
materia di responsabilizzazione (accountability). Esso € lo strumento in grado di dimostrare la
conformita del Regolamento e descrivere il trattamento poiché non solo previene e gestisce i
rischi, ma oltretutto, esso € in grado di attestare la conformita con le norme in materia di
protezione dei dati.

Per pianificare e mettere in opera la creazione di una DPIA si richiede una grande
collaborazione di piu figure all’interno di una realta aziendale. Tuttavia, non sempre tutte queste
risorse sono disponibili nelle PMI, per questo si ricerca molto spesso un aiuto da risorse esterne

per oltrepassare la mancanza di personale interno.

3! Concetto di rischio: il Considerando 75 del GDPR ci fornisce questo concetto : "I rischi per i diritti e le liberta delle

persone fisiche, aventi probabilita e gravita diverse, possono derivare da trattamenti di dati personali suscettibili di cagionare
un danno fisico, materiale o immateriale, in particolare: se il trattamento pud comportare discriminazioni, furto o usurpazione
d’identita, perdite finanziarie, pregiudizio alla reputazione, perdita di riservatezza dei dati personali protetti da segreto
professionale, decifratura non autorizzata della pseudonimizzazione, o qualsiasi altro danno economico o sociale significativo;
se gli interessati rischiano di essere privati dei loro diritti e delle loro liberta o venga loro impedito 1’esercizio del controllo sui
dati personali che li riguardano; se sono trattati dati personali che rivelano 1’origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche, ’appartenenza sindacale, nonché dati genetici, dati relativi alla salute o i dati relativi alla
vita sessuale o a condanne penali e a reati o alle relative misure di sicurezza; in caso di valutazione di aspetti personali, in
particolare mediante 1’analisi o la previsione di aspetti riguardanti il rendimento professionale, la situazione economica, la
salute, le preferenze o gli interessi personali, I’affidabilita o il comportamento, 1’ubicazione o gli spostamenti, al fine di creare
o utilizzare profili personali; se sono trattati dati personali di persone fisiche vulnerabili, in particolare minori; se il trattamento

riguarda una notevole quantita di dati personali e un vasto numero di interessati".
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La DPIA non é sempre obbligatoria, ma é necessaria soltanto quando si € davanti a un rischio
elevato connesso alla liberta e ai diritti delle persone fisiche.
Nell’art.35, non € definito in maniera esaustiva il concetto di rischio elevato.
Tuttavia, il GDPR utilizza questo termine per fare riferimento sia ad eventi con effetto
negativo sull’interessato o terzi, sia le violazioni in merito al trattamento dei dati personali.
Una definizione di rischio viene riportata inoltre nelle linee guida sulla valutazione d’impatto
sulla protezione dei dati **dove lo stesso viene descritto come:
<<L’insieme delle attivita coordinate volte a indirizzare e controllare un’organizzazione
relazione ai rischi.>>
Le Linee guida del Gruppo art.29 hanno individuato 9 criteri utili per comprendere quando
si presenta un trattamento con alto rischio:
1) valutazione o assegnazione di punteggi (ivi compresa la profilazione e gli interessi
dei soggetti);
2) decisioni automatizzate con significativi effetti giuridici;
3) monitoraggio sistematico (tutela dei comportamenti degli interessati);
4) dati sensibili o di natura strettamente personale;
5) trattamenti di dati su larga scala;
6) aggregazioni di insiemi di dati;
7) dati relativi a soggetti vulnerabili;
8) applicazione di nuove soluzioni tecnologiche/organizzative;
9) trattamenti volti ad impedire I’esercizio di un diritto degli interessati.
La DPIA ¢ necessaria in presenza di almeno due di questi criteri, ma - tenendo conto delle
circostanze - il Titolare puo decidere di condurre una DPIA, anche se ricorre uno solo dei criteri

menzionati.

32 Linee guida wp248 rev.01 in materia di valutazione d'impatto sulla protezione dei dati e determinazione della possibilita
che il trattamento "possa presentare un rischio elevato” ai fini del regolamento (UE) 2016/679. Consultabili al link:
http://www.interlex.it/2testi/autorit/wp248dpia.pdf
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Infatti, nel Considerando 90 e nel 91 si stabilisce rispettivamente che:

<<In tali casi, &€ opportuno che il titolare del trattamento effettui una valutazione d'impatto sulla
protezione dei dati prima del trattamento, per valutare la particolare probabilita e gravita del rischio,
tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalita del trattamento e
delle fonti di rischio. La valutazione d’impatto dovrebbe vertere, in particolare, anche sulle misure,
sulle garanzie e sui meccanismi previsti per attenuare tale rischio assicurando la protezione dei dati
personali e dimostrando la conformita al presente regolamento.>>%
Continuando con il seguente Considerando si stabilisce che:

<<Cio dovrebbe applicarsi in particolare ai trattamenti su larga scala, che mirano al trattamento di una
notevole quantita di dati personali a livello regionale, nazionale o sovranazionale e che potrebbero
incidere su un vasto numero di interessati e che potenzialmente presentano un rischio elevato, ad
esempio, data la loro sensibilita, laddove, in conformita con il grado di conoscenze tecnologiche
raggiunto, si utilizzi una nuova tecnologia su larga scala, nonché ad altri trattamenti che presentano un
rischio elevato per i diritti e le liberta degli interessati, specialmente qualora tali trattamenti rendano
piu difficoltoso, per gli interessati, I'esercizio dei propri diritti. E opportuno altresi effettuare una
valutazione d'impatto sulla protezione dei dati nei casi in cui i dati personali sono trattati per adottare
decisioni riguardanti determinate persone fisiche in seguito a una valutazione sistematica e globale di
aspetti personali relativi alle persone fisiche, basata sulla profilazione di tali dati, o in seguito al
trattamento di categorie particolari di dati personali, dati biometrici o dati relativi a condanne penali e
reati 0 a connesse misure di sicurezza. Una valutazione d'impatto sulla protezione dei dati ¢ altresi
richiesta per la sorveglianza di zone accessibili al pubblico su larga scala, in particolare se effettuata
mediante dispositivi optoelettronici, o per altri trattamenti che l'autorita di controllo competente ritiene
possano presentare un rischio elevato per i diritti e le liberta degli interessati, specialmente perché
impediscono a questi ultimi di esercitare un diritto o di avvalersi di un servizio o di un contratto,
oppure perché sono effettuati sistematicamente su larga scala. Il trattamento di dati personali non

dovrebbe essere considerato un trattamento su larga scala qualora riguardi dati personali di pazienti o

33 Considerando 90 del GDPR.
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clienti da parte di un singolo medico, operatore sanitario o avvocato. In tali casi non dovrebbe essere

obbligatorio procedere a una valutazione d'impatto sulla protezione dei dati.>>*

Mentre per i dati considerati vulnerabili entra in gioco il Considerando 75:

<<| rischi per i diritti e le liberta delle persone fisiche, aventi probabilita e gravita diverse, possono
derivare da trattamenti di dati personali suscettibili di cagionare un danno fisico, materiale o
immateriale, in particolare: se il trattamento pud comportare discriminazioni, furto o usurpazione
d'identita, perdite finanziarie, pregiudizio alla reputazione, perdita di riservatezza dei dati personali
protetti da segreto professionale, decifratura non autorizzata della pseudonimizzazione, o qualsiasi
altro danno economico o sociale significativo; se gli interessati rischiano di essere privati dei loro
diritti e delle loro liberta o venga loro impedito I'esercizio del controllo sui dati personali che li
riguardano; se sono trattati dati personali che rivelano l'origine razziale o etnica, le opinioni politiche,
le convinzioni religiose o filosofiche, I'appartenenza sindacale, nonché dati genetici, dati relativi alla
salute o i dati relativi alla vita sessuale o a condanne penali e a reati o alle relative misure di sicurezza;
in caso di valutazione di aspetti personali, in particolare mediante I'analisi o la previsione di aspetti
riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze o gli interessi
personali, l'affidabilita o il comportamento, I'ubicazione o gli spostamenti, al fine di creare o utilizzare
profili personali; se sono trattati dati personali di persone fisiche vulnerabili, in particolare minori; se il

trattamento riguarda una notevole quantita di dati personali e un vasto numero di interessati.>> *

34 Considerando 91 del GDPR.

35 Considerando 75 del GDPR.
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Quando la DPIA non é obbligatoria?

Secondo le Linee guida del Gruppo art.29, la DPIA non € necessaria per i trattamenti che:

e non producono un rischio elevato per i diritti e le liberta delle persone fisiche;

e hanno natura, ambito, contesto e finalita molto simili a quelli di un trattamento per cui
e gia stata condotta una DPIA;

e s0NO0 stati gia sottoposti a verifica da parte di un’Autorita di controllo - Sono compresi
nell’elenco facoltativo dei trattamenti per i quali non € necessario procedere alla DPIA;

e fanno riferimento a norme e regolamenti UE o di uno stato membro, per la cui
definizione e stata condotta una DPIA.

Inoltre, nell’art.24 par.1, si stabilisce che il Titolare deve mette in atto misure tecniche e

organizzative volte a dimostrare che il trattamento segue la normativa.

Un’altra figura citata nel Regolamento ¢ 1’ Autorita di Controllo ossia un’autorita pubblica
indipendente presente nell’art.51, dove viene definito che in ogni Stato vi deve essere una o piu
autorita preposte a garantire le liberta fondamentali dell’interessato. Ogni Autorita di controllo
dei singoli Stati pud cooperare con le altre e con la commissione sovrastante. Inoltre, negli
articoli 60 e 61 del Regolamento, si stabilisce che le autorita devono assistersi a vicenda e

devono quindi operare congiuntamente per garantire la giusta attuazione del Regolamento.
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221 1LDPO

Una delle piu discusse ma allo stesso tempo una delle pit importanti novita introdotte dal
Regolamento Europeo 2016/679 €, senza nessun dubbio, la figura del Responsabile dei dati
personali (RDP) o meglio conosciuto con I’acronimo inglese DPO (Data Protection Officer).
Questa figura e di alto livello professionale cosi da poter esercitare la professione come un
dirigente con elevate competenze, certamente in base all’esperienza potra godere di minore o
maggiore responsabilita nel contesto aziendale.

Le conoscenze di cui deve disporre il Responsabile dei dati personali sono trattate negli
art.37, 38 e 39, ma non del tutto in maniera esaustiva ed in seguito ne scopriremo il perché.

Come si ¢ gia precisato, il DPO ¢é una figura che deve presentare elevate competenze, un
DPO deve disporre di qualifiche professionali e di una conoscenza approfondita del
Regolamento. Tuttavia, la normativa non richiede un percorso standard da seguire per questa
nuova figura professionale. La normativa specifica solo che bisogna adempiere a dei compiti e
farsi carico delle proprie responsabilita giudiziarie in caso di mancato adempimento.

Il DPO ha la liberta di esercitare la sua professione da libero professionista, lavorando come
esterno, o lavorando come dipendente all’interno dell’azienda in cui dipendera dal Titolare o
dal Responsabile del trattamento, i quali lo devono informare su tutte le questioni riguardanti
la protezione dei dati. Egli in qualita di professionista interno, potra essere piu indipendente
ossia non ingerente nelle proprie attivita. Mentre il DPO esterno potrebbe presentare un
conflitto di interesse non accettato dalla normativa, quello interno potra svolgere altre attivita e
funzioni cosi da saturare il tempo a disposizione per le attivita di vigilanza verso il rischio che
e ritenuto uno degli obblighi primari del Regolamento.

Inoltre, e doveroso ricordare che il DPO non potra rispondere personalmente della non
conformita dell’organizzazione al Regolamento europeo, responsabilita dirette che ricadono

esclusivamente sul Titolare e sul Responsabile.
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In ambito privato, 1’art.37 paragrafo 1, prevede 1’obbligo di designare il DPO quando le
attivita principali del Titolare e del Responsabile richiedono su larga scala un monitoraggio
regolare e sistematico. Anche se il Regolamento non esplicita perfettamente il concetto di “larga
scala”, rientrano ad esempio in tale presupposto gli operatori di telecomunicazione, gli operatori
che effettuano profilazione per finalita di marketing comportamentale oppure gli erogatori di
premi assicurativi, le localizzazioni tramite app, i monitoraggi sugli stati di salute tramite
dispositivi indossabili e interconnessi (c.d. wearable devices), i programmi di fedelta, ecc...

Il DPO in ambito privato e obbligatorio anche in tutte le organizzazioni che trattano come
attivita principale i dati sensibili o giudiziari, tra queste categorie rientrano gli ospedali, le
assicurazioni e gli istituti di credito.

A seconda della complessita del contesto organizzativo in cui dovra operare, il DPO dovra

essere anche in grado di gestire questioni inerenti alle diverse giurisdizioni.

Piu nel merito, i complessi compiti affidati al DPO sono previsti solo a livello minimale dal
Regolamento, non a caso il Titolare e il Responsabile potranno affidargli altri compiti.

L’art.37 paragrafo 2, consente la nomina di un gruppo imprenditoriale a patto che lo stesso

sia facilmente raggiungibile dai diversi stabilimenti dislocati.

Il medesimo nel paragrafo 6, spiega come un DPO pud essere nominato. Infatti, egli puo
essere un soggetto interno all’azienda o esterno, a condizione di godere d’indipendenza e di
poter svolgere il suo ruolo in piena autonomia. Anche se si puo evincere che il rapporto da
dipendente non sara mai di totale autonomia come accade lavorando al di fuori del contesto

aziendale.

L’art.38 del GDPR, inoltre, tratta dei rischi di conflitti di interesse che si creano nel contesto
aziendale nei confronti di un DPO.

Continuando lo stesso al paragrafo 2, obbliga il Titolare o il Responsabile del trattamento
a sostenere il DPO fornendogli le risorse necessarie per assolvere tali compiti accedendo ai dati

personali e ai trattamenti per mantenere la propria conoscenza specialistica.
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Allo stesso tempo, non si comprende chiaramente il significato della parola ‘risorse’, anche
se lasciano presagire quelle economiche relative al compenso del DPO, all’attrezzatura per
adempiere a propri doveri e un ambiente idoneo allo svolgimento della mansione. Nello stesso
articolo al paragrafo 3, si pone il divieto al Titolare e al Responsabile del trattamento di fornire
istruzioni per adempiere ai propri compiti. Inoltre, nel Considerando 97 viene sottolineato
ulteriormente che il DPO, indipendentemente che sia interno o esterno deve poter adempiere le
proprie mansioni con autonomia.

Continuando con 1’art.38 al paragrafo 4, si sottolinea che gli interessati possono contattare
il DPO in merito al trattamento dei loro dati.

Il Responsabile della protezione dei dati é tenuto alla riservatezza in merito all'adempimento
dei propri compiti, in conformita del diritto dell'Unione o degli Stati membri. Si afferma inoltre
che egli puo svolgere altri compiti e funzioni.

Pertanto, il Titolare o il Responsabile sono le persone designate ad assicurarsi che tali
compiti e funzioni non diano adito a un conflitto d’interesse. Come si é gia accennato € molto
difficile godere di una liberta quando si € interni a un’azienda.

Il DPO comunque dovrebbe avere autonomia e liberta di azione, avendo libero accesso alle
informazioni e sedendo ai tavoli dirigenziali cosi da venire a conoscenza di decisioni e in caso
di parere contrario potra essere esplicitato in un verbale.

Nell’insieme degli articoli 39 in materia dei compiti del Responsabile della protezione dei

dati si afferma quanto segue
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<<1. Il responsabile della protezione dei dati & incaricato almeno dei seguenti compiti:

a) informare e fornire consulenza al titolare del trattamento o al responsabile del trattamento
nonché ai dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal presente
regolamento nonché da altre disposizioni dell'Unione o degli Stati membri relative alla protezione dei
dati;

b) sorvegliare I'osservanza del presente regolamento, di altre disposizioni dell'Unione o degli Stati
membri relative alla protezione dei dati nonché delle politiche del titolare del trattamento o del
responsabile del trattamento in materia di protezione dei dati personali, compresi l'attribuzione delle
responsabilita, la sensibilizzazione e la formazione del personale che partecipa ai trattamenti e alle

connesse attivita di controllo;

c) fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati e

sorvegliarne lo svolgimento ai sensi dell'articolo 35;

d) cooperare con l'autorita di controllo; e REGOLAMENTO GENERALE SULLA PROTEZIONE
DEI DATI Garante per la protezione dei dati personali;

e) fungere da punto di contatto per l'autorita di controllo per questioni connesse al trattamento, tra
cui la consultazione preventiva di cui all'articolo 36, ed effettuare, se del caso, consultazioni

relativamente a qualunque altra questione.

2. Nell'eseguire i propri compiti il responsabile della protezione dei dati considera debitamente i
rischi inerenti al trattamento, tenuto conto della natura, dell'ambito di applicazione, del contesto e delle

finalita del medesimo.>>%

36 Art. 39. Regolamento UE 2016/679 - GDPR.

40



GDPR e regolamenti privacy Italia

I punti di maggior rilevanza legati ai doveri del DPO sono:

informare costantemente il Titolare e il Responsabile del trattamento riguardo gli
obblighi stabiliti dal Regolamento;

sorvegliare sempre 1’osservanza del Regolamento e delle altre normative UE da parte di
coloro che interagiscono con i dati personali o sensibili e inoltre istruire coloro che si
occupano di suddette attivita;

se richiesto dare un consiglio sulla DPIA (Data Protection Impact Assessment), quando
si ha un rischio elevato;

collaborare con I’ Autorita Garante fungendo da intermediario con la stessa;

controllare e notificare le mancate applicazioni di alcuni punti del Regolamento.

Titolare del

trattamento Amministratore di

sistema

Responsabile del
trattamento

Figura 2.1 - Organigramma GDPR
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2.2.2 CASO DI STUDIO DIFFICOLTA RISCONTRATE DAL DPO

Da un sondaggio dell’ Agenda Digitale sono emerse alcune difficolta riscontrate dal DPO per
adempiere al Regolamento.

Si pensa, erroneamente, che il DPO abbia tra le sue funzioni quella di adeguare
completamente tutte le attivita aziendali alla normativa. In realta questi adempimenti si
sarebbero gia dovuti attuare dal Titolare del trattamento a partire da maggio 2016 fino al termine
ultimo di adeguamento fissato al 25 maggio 2018.

Non a caso, si € gia compreso che le mansioni del DPO sono molte e oltre ad essere
complesse necessitano di ingenti risorse, specie temporali.

Pertanto, se il DPO si deve occupare dell’adeguamento della normativa rischia di perdere il
focus dalle mansioni cardine cui é adibito.

Alcuni dei suoi compiti, a rigor di logica, non possono essere gestiti da altri come ad esempio
chi ha il compito di revisionarle e verificarle, infatti, in questo caso si incombe nel rischio che
controllore e controllato coincidano con la stessa persona.

In questo caso, si potrebbe presentare un piano denominato Gantt al Titolare del trattamento
per far si che venga a conoscenza delle attivita da svolgere senza delegarle al DPO.

Alla luce di questi dati si potrebbe stilare un primo bilancio dalla fatidica data del 25 maggio.
Un grande malinteso, che si & generato in capo a questa figura e dovuto alla credenza che solo
ed esclusivamente il DPO sia il responsabile in toto dei mancati adeguamenti dell’azienda alla
normativa, mancanze che I’azienda avrebbe potuto colmare nel periodo intercorso tra il maggio
2016 e il maggio 2018.

La seconda problematica che sorge e di natura economica, affinché tale figura possa
intraprendere la sua missione, deve disporre nel suo “portafoglio” delle risorse necessarie per
assolvere tali compiti e accedere ai dati e ai trattamenti per mantenere la propria conoscenza
specialistica. | rischi successivi sono connessi alla sicurezza IT, dove entra in gioco il cosiddetto

“Data Breach” (di cui discuteremo nel prossimo sotto-paragrafo).
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Se, infatti, si rimane nella convinzione che il data breach sia solo ’attacco informatico fatto
da anonymous o qualche altro misterioso hacker, il rischio € che non siano comunicati al
Titolare del trattamento casi molto piu banali (si pensi alla perdita di una pen drive USB o ad
un’e-mail inviata per errore) che, invece, devono essere oggetto di analisi da parte del DPO

prima di decidere se procedere alla notifica all’ Autorita Garante.

2.2.3 |ILDATABREACH

La tematica del data breach riguarda I’obbligo per i Titolari del trattamento, che vengono a
conoscenza di una violazione, di mettersi in contatto con I’ Autorita di controllo e 1’interessato,
qualora la violazione comporti un rischio elevato per quest’ultimo. In tutti i casi la
comunicazione da parte del Titolare del trattamento deve avvenire entro e non oltre 72 ore

dall’avvenuta consapevolezza della violazione.

Piu nello specifico, si definiscono obblighi ed eccezioni inerenti alla violazione,
divulgazione accidentale o illecita di dati personali e quindi all’eventuale divulgazione non

autorizzata. Come da tabella sottostante vi sono piu tipologie di Data Breach.

TIPOLOGIE DI DATA BREACH

Confidentiality breach Nel caso in cui ci sia una rilevazione non autorizzata o fortuita
di dati personali o un accesso non autorizzato agli stessi

Availability breach Nel caso in cui ci sia una perdita o la distruzione di dati
personali.
Integrity breach Nel caso in cui ci sia un’alterazione o una modifica non

autorizzata o accidentale di dati personali.
Tabella 2.1 - Tipologie di data breach
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Un evento di Data Breach essendo di natura legale oltre ad essere prontamente notificato
all’ Autorita di controllo, deve essere gestito nel breve periodo al fine di evitare perdite di natura
finanziaria in capo all’azienda, furto o usurpazione d’identita, pregiudizio alla reputazione e
altri eventi connessi alla protezione dei dati.

Infatti, la violazione dei dati puo riguardare diversi ambiti e diverse aziende.

Si puo parlare di violazione di dati in ambito sanitario qualora si ledano informazioni in
ambito medico. Al contempo si parla di violazione finanziaria se, ad esempio, vengono violati

dati bancari e personali legati alla nostra identita.
Come da art.33, il Data Breach affinché sia notificato in maniera corretta deve:
 descrivere la natura della violazione dei dati personali;
e comunicare i dati del Responsabile della protezione dei dati;
« descrivere le probabili conseguenze della violazione dei dati personali;

« descrivere le misure adottate o che si prefigge di attuare il Titolare del trattamento dei
dati.

Nell’articolo successivo ossia il 34, a rigor di logica, si presenta la modalita in cui il Data
Breach e comunicato al diretto interessato.

Per prevenire questa violazione si pud usare un modello di sviluppo e manutenzione, oltre
a proteggere, in primis, i principi cardine del Regolamento ossia la riservatezza e la
minimizzazione dei dati richiesti durante un trattamento e necessario anche accertarsi che le
attivita si svolgano in modo sicuro impedendo la modifica e la cancellazione delle stesse.

E importante condurre regolarmente dei test di verifica in merito al protocollo adottato per
garantire la corretta funzionalita del Data Breach. Inoltre, si deve formare il personale in modo
adeguato ai fini di una corretta implementazione del protocollo.

E altresi importante, stipulare un’adeguata polizza assicurativa contro il rischio di Data
Breach, cosi da ottenere un indennizzo dalla compagnia assicuratrice in occorrenza di violazioni
di dati. L’assicurazione risarcisce i costi che 1’azienda sostiene per riparare le conseguenze della

violazione e puo anche coprire le eventuali spese legali affrontate.
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2.3VIOLAZIONE DEL REGOLAMENTO: LE SANZIONI PECUNIARIE E PENALI

Il GDPR é un Regolamento che, senza nessun dubbio, ha voluto porre l'accento
sull'importanza della sanzione pecuniaria, affinché non fosse messa in dubbio la rigidita dello
stesso.

L’art.83 denominato “Condizioni generali per infliggere sanzioni amministrative e

pecuniarie” stabilisce diverse misure per il sanzionamento economico.

Innanzitutto, si parla di Autorita di controllo ossia il Garante per la protezione dei dati
personali che andra a disporre le sanzioni. Esse devono essere effettive, proporzionate e
dissuasive, affinché sia stabilita una giusta somma da versare. Nel caso in cui vi sia una sanzione
si deve considerare la natura, la gravita e la durata dell’illecito messo in atto, oltretutto, e
necessario valutare il numero di interessati lesi e il danno a essi procurato. Non é tutto, nelle
disposizioni giuridiche, si deve anche tener conto della volonta dell’atto, ossia bisogna fare una
distinzione tra atto doloso e colposo, per questo motivo é necessario analizzare le misure attuate
dal Responsabile o Titolare del trattamento per attenuare il danno. Le sanzioni sono divise a
seconda della gravita, per quelle minori si incombe in multe fino a 10.000.000 EUR, ossia il

2% del fatturato mondiale totale annuo dell'esercizio precedente.

Per quelle maggiori si deve tener conto del art.83 par.5, il quale dispone ammende
amministrative pecuniarie fino a 20.000.000 EUR, ossia fino al 4% del fatturato mondiale totale

annuo dell'esercizio precedente. Questa seconda sanzione si applica se vengono violati:
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dei principi di base del trattamento, comprese le condizioni relative al consenso, a

norma degli articoli 5, 6, 7 e 9;
o dei diritti degli interessati a norma degli articoli da 12 a 22;

e i trasferimenti di dati personali a un destinatario in un paese terzo o un’organizzazione

internazionale a norma degli articoli da 44 a 49;

e qualsiasi obbligo ai sensi delle legislazioni degli Stati membri adottate a norma del capo
IX;

e [|’inosservanza di un ordine, di una limitazione provvisoria o definitiva di trattamento o
di un ordine di sospensione dei flussi di dati dell’autorita di controllo (ovvero il Garante
Privacy) ai sensi dell’articolo 58, paragrafo 2, o il negato accesso in violazione

dell’articolo 58, paragrafo 1, GDPR.

Come gia anticipato in precedenza, il Garante per la protezione dei dati personali sanziona a
discrezione del caso basandosi sulla natura, sulla gravita o in base al carattere colposo o doloso.
Bisogna ricordare infatti che il Regolamento € duttile e per questo si adatta molto a casi diversi.

Secondo quanto stabilisce il Considerando 148 del Regolamento, nel caso in cui la sanzione
venga imposta ad un singolo, I’ammontare della sanzione se troppo elevata pud essere, in
alternativa, corrisposta con un ammonimento.

A breve tratteremo alcuni casi di studio che ci faranno entrare nell’ottica reale di vere
sanzioni, disposte gia a distanza di pochi mesi dall’entrata in vigore del Regolamento.

L’art.84 lascia agli Stati Membri la possibilita di prevedere ulteriori sanzioni, infatti,
nell’articolo si legge:

<<Gli Stati membri stabiliscono le norme relative alle altre sanzioni per le violazioni del presente
regolamento in particolare per le violazioni non soggette a sanzioni amministrative pecuniarie a norma
dell'articolo 83, e adottano tutti i provvedimenti necessari per assicurarne I'applicazione. Tali sanzioni

devono essere effettive, proporzionate e dissuasive.>>%"

37 Art.84 del Regolamento UE 2016/679 — GDPR
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Per quanto riguarda le sanzioni penali, il Considerando 148 non le prevede in maniera diretta,
ma, al contrario da la possibilita a ciascuno Stato di stabilire le proprie per I’inadempienza al
Regolamento, entro i limiti dello stesso. Anche il Codice della Privacy, in passato, prevedeva
dei pagamenti in denaro per le seguenti violazioni:

e comunicazione e diffusione illecita di dati personali;

e trattamento illecito di dati;

e falsita nelle dichiarazioni riportate al Garante;

e insolvenza dei provvedimenti disposti dal Garante.

Le azioni illecite che vanno a compromettere questi principi sono, senza dubbio, 1’accesso
da parte di terzi a dati personali non autorizzati, la divulgazione e la modifica degli stessi. Tra
questi vi sono anche il furto, la perdita, la rottura volontaria di dispositivi informatici, la
cancellazione di dati personali a causa di eventi avversi e gli eventi accidentali.

Se la violazione presa in considerazione presenta un rischio elevato per i diritti delle
persone, il Titolare ¢ obbligato a comunicare a tutti gli interessati 1’illecito avvenuto. Inoltre,
uno strumento che aiutera a ricostruire la violazione avvenuta € il registro del trattamento dove
verranno annotate tutte le procedure e i dati trattati. Questo strumento non e obbligatorio, ma é
fortemente consigliato dal Garante della privacy a prescindere dalle dimensioni dell’azienda.
Tuttavia, rimane a discrezione del Titolare o Responsabile del trattamento di aggiungere altre

informazioni ritenute importanti.
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Per adempiere al Regolamento il registro deve essere aggiornato costantemente con
I’evoluzione del trattamento in quanto questo ha una duplice valenza: il monitoraggio e
I’aggiornamento, ma anche di essere una prova importante in caso di violazione. In effetti, tanto

piu precise saranno le informazioni, meglio si potranno accertare gli illeciti.

Non tutti i comportamenti scorretti devono essere notificati, ma & essenziale che siano
segnalate le violazioni che possono avere effetti sugli individui cagionando loro dei danni.
Molte di queste presentano un elevato livello di gravita riguardano lo smarrimento dei dati

personali, il furto d’identita, i danni alla reputazione, le perdite finanziare o economiche.

La notifica della violazione deve seguire le disposizioni dell’art.33 par.3 della normativa
2016/679 ed € necessaria inoltre la compilazione di un modello ad hoc. Il suddetto documento
deve presentare firma elettronica qualificata® e deve essere inviato tramite posta certificata al

Garante.

Una volta ricevuta la notifica, il Garante pud decidere di prescrivere misure correttive (come
da art.58, par.2, del Regolamento UE 2016/679) nel caso sia rilevata una violazione delle

disposizioni dello stesso.

Anche per quanto riguarda 1’adeguatezza delle misure di sicurezza tecnica e organizzativa
applicate ai dati oggetto di violazione, sono previste sanzioni pecuniarie. Nel paragrafo 2.3.2
vedremo piu nel dettaglio come si applicano le sanzioni del Garante, come un singolo o
un’azienda vengono multate partendo da casi realmente accaduti cosi da mostrare come il

Regolamento UE 2016/679 trovi forte applicazione nella realta.

3 La firma elettronica qualificata, o anche semplicemente firma elettronica, ¢ “un insieme di dati elettronici, allegati
connessi ad altri, utilizzando come metodo I’identificazione informatica”. Questo meccanismo garantisce la connessione
univoca al firmatario, mediante un dispositivo sicuro per la creazione della firma. E bene distinguere la firma elettronica
qualificata dalla firma digitale, la quale € una particolare firma elettronica basata su chiavi crittografiche, una pubblica ed una

privata.
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2.3.1 1L WHISTLEBLOWING

Tra le principali novita, in termini di prevenzione dei dati, il Garante ha ritenuto di
fondamentale importanza introdurre specifiche norme di anticorruzione, anche chiamate
“Whistleblowing” offrendo cosi a privati e pubbliche amministrazioni i binari su cui incanalare

i diritti e le liberta delle parti che interagiscono con uno specifico trattamento di dati.

Il Garante infatti, insieme all’OCSE (Organizzazione per la cooperazione e lo sviluppo
economico) mira a contrastare il fenomeno della corruzione, talvolta rilevatasi anche

accidentalmente durante ’attivita lavorativa.

Come si evince dalla figura sottostante nel Whistleblowing, entrano in gioco principalmente

due attori:

« Rilevatore dell'illecito

-  Richiama l'attezione
Whistleblower dell'organizzazione in merito

all'illecito

« Utente che mette in atto l'illecito
Seg nalato » In maniera dolosa o colposa

Figura 2.2 - Attori del whistleblowing
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La Camera dei deputati ed il Senato della Repubblica hanno approvato, al fine di coprire

problematiche legate alla corruzione, la norma 179 nella quale si espongono:

e i diritti in sede al dipendente pubblico che segnala 1’illecito;
e latutela del dipendente e/o collaboratore che denuncia 1’illecito nel settore privato;
e la protezione, per chi segnala, la violazione penale e civile del segreto d’ufficio,

aziendale, professionale, scientifico ed industriale.

Come e evidente che sia, il whistleblowing, connesso alla normativa GDPR ha ispirato non
pochi argomenti di discussione sulla riservatezza dei dati, uno dei piu rilevanti ¢ dovuta all’
“Opinion 1/2006 on the application of EU data protection rules to internal whistleblowing
schemes in the fields of accounting, internal accounting controls, auditing matters, fight against
bribery, banking and financial crime” che il WP29 adotto in vigenza della direttiva 95/46/EC,
recepita in Italia con il Dlgs. 196/2003 (ossia il Codice della Privacy).

L’organizzazione WP29 ha posto D’attenzione in particolare sui suddetti punti della

normativa:

e la necessita di fornire I’informativa sul trattamento dei dati personali ai soggetti
coinvolti;

o i diritti dei soggetti coinvolti (ossia i diritti del segnalato);

e itempi e le modalita di conservazione con particolare riguardo al trattamento in materia
di applicazioni software;

e le misure tecniche ed organizzative per ridurre i rischi durante il trattamento.

A questi elementi il Garante, seppur favorevole alle linee guida dell’ANAC(Autorita

Nazionale Anticorruzione) ha precisato ulteriori aspetti come ad esempio:
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¢ il bilanciamento tra i diritti invocati dal segnalato e quelli di riservatezza del segnalante;
e [|’obbligo di informare il segnalato dei propri diritti;
e il rispetto del principio di minimizzazione.

Per concludere la trattazione legata alla tematica dell’anticorruzione, il Garante, ha posto
specifica attenzione anche alle piattaforme informatiche fornite dai soggetti esterni
all’amministrazione, software fruiti in modalita SaaS*® (Software-As-A-Service).

In questa particolare istanza, il fornitore esterno della piattaforma agisce come Responsabile

del trattamento le cui garanzie minime cui adempiere, secondo il Garante sono le seguenti:

o fornire meccanismi di profilazione sufficientemente granulari, in maniera tale da
consentire solo la visibilita strettamente richiesta;

e garantire il tracciamento e la corretta evoluzione della segnalazione effettuata;

e implementare un’autenticazione degli utenti basata su tecniche di strong authentication

(esempio login mediante password o OTP).
Il 12 settembre 2019, in una riunione con il Garante per la protezione dei dati personali si &
parlato di aggiornamenti e accertamenti per quanto riguarda la normativa.
Questo provvedimento ha riguardato principalmente [I’attivita ispettiva di iniziativa curata
dall'Ufficio del Garante, anche per mezzo della Guardia di finanza, limitatamente al periodo
luglio-dicembre.

Dove si é deliberata I’attivita ispettiva da parte della Guardia di Finanza considerando che il

10 marzo 2016 & stata stabilita una stretta collaborazione con la stessa.

39 |1 SaaS ¢ un modello di distribuzione dei software dove un produttore mette a disposizione, previo abbonamento 1’utilizzo

della sua piattaforma, il cui utilizzo prescinde dal possesso di una connessione internet.
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Quest’ultima prevede un’attivita ispettiva per quanto riguarda i trattamenti effettuati
mediante applicativi di condotte illecite riguardanti dati bancari relativi alla fatturazione
elettronica per fini di marketing, invece in ambito sanitario e in enti pubblici per attivita di
profilazione oltre al controllo del trattamento dei dati per aziende che operano nel settore

gastronomico.

Oltre alle tematiche trattate sopra, nella medesima riunione si é stabilito che il Garante per
mezzo della Guardia di Finanza puo controllare il principio di liceita del trattamento e il

consenso da parte dell’interessato.

Il Garante ha inoltre mostrato gli obiettivi per la continuita delle attivita per gli anni 2020-

2022 riguardanti il corretto funzionamento degli uffici.

Inoltre, per le attivita del settore giuridico, si e cercato di rispondere alle problematiche
aventi implicazioni di natura tecnologica, i dipartimenti, i servizi e le unita interessate
privilegeranno la predisposizione delle attivita e della documentazione necessaria per favorire
la migliore applicazione del Regolamento (UE) 2016/679. Tuttavia, anche nel settore pubblico
come in quello privato si é cercato di analizzare banche dati rilevanti affinché fosse stabilita
una prevenzione in caso di danni all’interessato e misure di garanzia relative al trattamento di

dati biometrici.

52



GDPR e regolamenti privacy Italia

2.3.2 ASPETTI SANZIONATORI: LE PRIME AZIENDE SANZIONATE

| Garanti della privacy dell’Unione Europea hanno gia comminato ammende in diversi Paesi
tra cui Irlanda, Austria, Germania, Portogallo, Polonia, Italia e Spagna.

Come gia constatato in precedenza il Regolamento 2016/679 prevede rilevanti sanzioni. Nei
primi mesi di vita del Regolamento sono state sanzionate gia molte aziende e singoli individui
per non aver seguito alcune norme. Una tra le piu conosciute € il colosso Big G, (Google) ma
non é stata la sola a incappare in sanzioni molto salate. Uno degli aspetti comuni a tutte le
aziende e persone sanzionate e il mancato rispetto di un principio fondamentale:
I’ Accountability.

Da alcuni articoli analizzati si é riscontrato che gia tra il 25 e il 28 maggio 2018 sono stati
approvati dei ricorsi contro I’azienda di Mountain View.

La Commission nationale de ['informatique et des libertes, (Autorita francese la quale vigila
sui dati personali) lo scorso gennaio ha sanzionato Google con una multa record, circa 50
milioni di euro a causa di una violazione del Regolamento europeo sulla protezione dei dati.
Uno dei motivi della sanzione sarebbe stato che “Big G~ non avrebbe fornito informazioni
trasparenti e facilmente accessibili sulle sue politiche di gestione dei consensi e gestione dei
dati personali sul sistema operativo Android.

L’ Autorita francese ha iniziato a verificare gli inadempimenti del colosso, ancor prima che
Google avesse sede in Europa. Dopo poco ha aperto una sede a Dublino, Irlanda. In quel periodo
di stallo, I’Autorita ha comunque continuato le ricerche per verificare e comprovare le
adempienze al Regolamento. I1 GDPR prevede nell’art.56 un’autorita interlocutrice al livello
europeo (un’azienda localizzata sul territorio europeo) per le aziende che operano in diversi
paesi.

Ma in quel momento non si poteva considerare 1’Irlanda come stabilimento principale
europeo e non c’erano circostanze che permettessero di identificarlo quale soggetto dotato di
potere decisionale sulle operazioni di trattamento relative all’utilizzo del sistema Android, per

il quale era citato in causa.
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Per questo motivo la sanzione dall’ Autorita francese ¢ stata portata avanti su due aspetti
distinti. Il primo era I’inadempienza agli obblighi di informazione all’interessato, ossia di
notifica chiara e coincisa sul motivo e le specifiche del trattamento dei dati e la trasparenza di
questi ultimi. Indagando ci si € resi conto che erano distribuite in vari documenti le informazioni
riguardanti la finalita del trattamento e il periodo di conservazione cosi da confondere I’utente
rilasciando informazioni sparse e confusionarie.

La seconda contestazione riguarda 1’obbligo di indicare una base giuridica per il trattamento
relativo alla pubblicita mirata, affinché venga reso lecito 1’utilizzo di dati finalizzato alla
personalizzazione dei messaggi pubblicitari. In base alla politica di Google questi trattamenti
si fondano sul consenso dell’interessato. Un consenso che, pero, a parere dell’ Autorita francese,
non e validamente ottenuto per le stesse identiche ragioni che giustificano la prima sanzione.
Le opzioni possono essere cambiate dall’utente, ma nel caso di Google, queste sono posizionate
in diversi documenti. Inoltre, questo modulo da riempire dall’utente presenta alcune pratiche
incorrette ossia nel menu molte caselle sono gia spuntate dal sistema di Google cosi da non
lasciare una libera scelta all’utente, che in caso non richieda quel cookie deve provvedere a
deselezionare le caselle gia prefleggate.

Dal 25 maggio 2018, infatti, sono partite le sanzioni considerando che ormai era decorso il
periodo di tolleranza all’adeguamento del GDPR, per questo motivo Google ¢ stata sanzionata
con la piu alta somma mai pagata, ossia il 4 % del fatturato dell’anno precedente.

Come abbiamo gia affermato in precedenza, Big G non e stata la sola a essere sanzionata
dalle Autorita, anche se ha rappresentato il caso piu eclatante al livello economico. Altre
aziende in Europa sono state sanzionate, come in Austria dove 1’ Autorita di controllo austriaca
ha multato un’azienda che gestiva il sistema di video sorveglianza in modo da non rispettare il
Regolamento, di fatti le telecamere riprendevano le persone al di fuori del perimetro in possesso
dall’azienda, pertanto venivano riprese zone pubbliche e identita che non avevano a che fare
con la sorveglianza aziendale, il Garante austriaco ha cosi deciso di sanzionare 1’azienda con

un’ammenda pari a 4 mila euro.
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Una pena lieve rispetto al caso analizzato precedentemente, ma comunque commisurata al
fatto e alle dimensioni dell’azienda.

Un altro caso ¢ quello del Garante tedesco il quale ha sanzionato il sito web Kneddels.de, il
quale ha perso all’incirca tre milioni di credenziali di accesso tra username, password e indirizzi
e-mail oltre ad altri dati personali rilasciati dagli utenti. | gestori del sito web pero, a differenza
degli altri casi, si sono mostrati collaborativi notificando tutte le violazioni alle autorita
competenti modificando cosi la piattaforma, anche se vi e stata una collaborazione con
I’ Autorita la Knuddels.de ha comunque versato 20 mila euro di multa alle Autorita competenti.

Un’altra sanzione ¢ avvenuta in Portogallo ai danni dell’Hospitalar Barreiro Montijo, dove
grazie a indagini portate avanti dall’ Autorita di controllo si e scoperto che nell’ospedale anche
il personale non sanitario avrebbe potuto accedere ai computer del personale medico cosi da
poter visionare e gestire dati personali di pazienti senza autorizzazione. Per questo mancato
adempimento 1’ Autorita competente ha sanzionato due volte il centro medico, 300 mila euro
per il mancato rispetto della confidenzialita e la seconda sanzione pari a 400 mila euro per la
mancata riservatezza integritd dei sistemi che gestiscono il trattamento dei dati. Questa
violazione ¢ stata dolosa e protratta nel tempo secondo 1’ Autorita garante.

Anche in Polonia il Garante privacy polacco ha sanzionato una societa per non aver
informato sei milioni di persone riguardo al trattamento a fini commerciali di dati accessibili al
pubblico. La sanzione ¢ stata alta ossia di circa 220.000 euro per aver mancato all’obbligo
sancito dall’art.14 del Regolamento. In effetti, la societa informava solo chi aveva rilasciato
una e-mail, per gli altri utenti vigeva secondo 1’azienda una disposizione pubblicata sul proprio
sito web. Ma secondo I’Autorita polacca I’azienda avrebbe dovuto comunicare lo scopo del

trattamento e i diritti degli interessati disposti dal Regolamento a tutti gli utenti.
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Non da meno ¢ il nostro Paese I’Italia, dove € stata inflitta una sanzione ad un medico per
illecita condotta professionale poiché aveva inviato tramite e-mail informazioni di propaganda
politica a ex pazienti incitando gli stessi a votare un candidato alle elezioni politiche, oltre a
non rendere nota I’informativa al momento della prima comunicazione informatica ai pazienti
e inviando un’e-mail per fare campagna elettorale ha utilizzato i dati per finalita diverse a quelle
sanitarie.

Anche se il medico si é difeso affermando che la mail era stata inviata per informare i pazienti
della nuova sede di lavoro e solo in secondo luogo esplicitando preferenze per un candidato
politico.

Un’altra sanzione nel nostro Paese e stata applicata ad Eni gas e luce.

All’inizi del 2019, la multinazionale ha ricevuto due sanzioni, la prima di 8,5 milioni di euro,
a causa di trattamenti illeciti di dati durante le attivita di marketing. Mentre la seconda sanzione,
di importo pari a 3 milioni, riguardante la stipulazione di contratti non voluti in merito
all’erogazione dei servizi di luce e gas.

Infatti, € emerso che Eni gas e luce avrebbe effettuato diverse telefonate senza il consenso
della persona contattata e senza attivare un registro pubblico delle opposizioni.
| cittadini colpiti da queste procedure irregolari sono stati circa 7200.

Al contempo, dopo questa sanzione il Governo si sta attivando concretamente per
modificare, con appositi registri di indisponibilita, la propria disponibilita a contatti a fini
commerciali o di telemarketing, se i clienti non si oppongono, le societa avranno la possibilita
di attivare le pratiche telefoniche per la promozione dei loro prodotti a fini commerciali.

Per concludere, la Spagna non é da meno, infatti, tra i casi sanzionati legati ai cosiddetti
biscotti indigesti (non conformita dei cookie) spicca la Vueling, nota compagnia aerea di fama
internazionale. L’azienda in questione é stata sanzionata dal Garante della privacy spagnolo in
quanto gli utenti visitando la piattaforma web di loro proprieta non avevano la possibilita di

configurare i cookie in maniera granulare.
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Non a caso, da questo semplice ma gravoso caso di violazione, si viene a conoscenza del
fatto che qualsiasi sito web che adotti 1’utilizzo dei cookie € tenuto a esporre in maniera
esaustiva tali consensi con apposite informative, pena sanzioni economiche che variano
secondo I’incompletezza delineata.

A denotare il mancato rispetto della normativa GDPR in capo alla Vueling é stata I’AEPD
(Agencia Espafiola Proteccion de Datos) a seguito di una decisione presa dalla Corte di
Giustizia dell’Unione Europea.

Il cavillo non rispettato dall’azienda spagnola ¢ stato il seguente: “i fornitori di servizi
possono utilizzare i dispositivi di archiviazione e recupero dei dati sui dispositivi terminali dei
destinatari, a condizione che abbiano dato il loro consenso dopo che sono state fornite
informazioni chiare e complete sul loro utilizzo, in particolare, ai fini del trattamento dei dati”.

11 fatto che un’importante azienda come Vueling sia incappata in questa violazione sottolinea
I’enorme burocrazia e complessita che deve affrontare il Titolare del trattamento aziendale che
cura suddetti aspetti.

Non a caso é buona norma che affinché un professionista di tale materia si possa definire
tale debba conoscere affondo la normativa GDPR senza trascurarne gli aspetti di Assessment

Service legate alle societa specializzate.
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2.3.3 UN ADEGUAMENTO SENZA SANZIONI

Un adeguamento alla normativa non & impossibile, ma & necessario innanzitutto un salto
culturale ed un cambio di approccio ai dati e alla sicurezza che impatta sia sulla logica di
progettazione delle procedure, sia sugli adempimenti da svolgere.

Non si tratta piu di un adempimento “formale” per il quale ¢ sufficiente preparare alcune
informative e conservare un carteggio pit 0 meno corposo.

Si e notato con i casi sopra elencati che il Regolamento non scherza con I’aspetto

sanzionatorio e che le multe da pagare sono salate, anche troppo in alcuni casi.

Tuttavia, un sistema sanzionatorio deciso e irreversibile fa capire agli evasori che il
Regolamento Europeo 2016/679 é di fondamentale importanza nella societd moderna dove tutto
circola in rete. E facile pensare a un ladro che entra in casa nostra e ruba le nostre carte di credito
i nostri averi e tutti i nostri risparmi, la vittima di certo chiedera una pena esemplare e quando
questa viene a mancare, molte volte il gesto viene ripetuto all’infinito.

Nel caso del GDPR il Legislatore ha ritenuto opportuno dare una pena esemplare agli
inadempienti cosi da non ripetere piu I’errore.

Il Regolamento non ha un modello standard a cui adeguarsi ma dispone di principi come la
privacy by design e by default che danno la possibilita di fornire misure personalizzate in base
ai casi in questione.

Per creare un metodo giusto da seguire bisogna adottare misure personalizzate prendendo in
analisi I’organizzazione, i processi di ogni singola azienda al fine di garantire la protezione dei
dati personali.

L’art.32 indica le misure adeguate da rimodellare ai singoli casi.

In effetti, per adeguare al meglio la normativa ai processi aziendali bisogna capire che il fine
ultimo e la protezione dei dati personali. Il punto di partenza € 1’azienda capogruppo, dalla quale
sono impartite le decisioni, pertanto, bisogna conoscere 1’organizzazione aziendale e solo allora
si potra rispettare il principio di minimizzazione dei dati, pilastro fondamentale del

Regolamento.
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Innanzitutto, i dati devono essere raccolti seguendo un fine e bisogna comprendere quali

sono i dati trattati, da dove provengono, analizzare bene 1’informativa e la sua chiarezza.

In secondo luogo, é necessario un investimento ingente nei sistemi legali e informatici piu

avanzati mantenendo un aggiornamento almeno su scala annuale con il Regolamento.

E importante inquadrare e assegnare le figure di Titolare e Responsabile indicandole
all’interessato del trattamento.

Queste due figure devono adempiere ai propri compiti in maniera precisa e devono
aggiornarsi costantemente. Da qui un mezzo importante ¢ il registro dei trattamenti“°, nel quale
si potranno annotare tutti gli step seguiti durante il trattamento, il fine e lo scopo del trattamento,
I soggetti incaricati, i dati trattati, le comunicazioni agli interessati, i termini di cancellazione
dei dati e le misure di sicurezza adottate in caso di rischi (DPIA).

La valutazione d’impatto verra organizzata e fornita dal Responsabile in caso di minaccia
per i dati trattati, successivamente sara incaricato un DPO, se necessario. In extremis qualora
non si rispettasse il Regolamento e le disposizioni date dal Responsabile, saranno disposte le
procedure del Data Breach per monitorare le violazioni del Regolamento e comunicarle alle

Autorita.

40 Registro dei trattamenti: L'Art 30 comma 1 riporta quanto segue: ogni titolare del trattamento e, ove applicabile, il suo
rappresentante tengono un registro delle attivita di trattamento svolte sotto la propria responsabilita. Tale registro contiene tutte

le seguenti informazioni
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ADEGUARSI AL REGOLAMENTO
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Figura 2.3 - Come adeguarsi al regolamento
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3 GLI EFFETTI DEL GDPR SUGLI ARCHIVI

Alcune norme del GDPR rischiano di creare problemi a enti pubblici e privati che
dispongono di un archivio. In quanto si tratta di una normativa in continuo aggiornamento, la
quale necessita di essere completata nel minor tempo possibile. Per risolvere questi problemi,
il Gruppo Europeo degli Archivi, in inglese conosciuto come European Archives Group, ha
redatto delle linee guida denominate “General Data Protection Regulation in the archive
sector ”. Queste ultime sono state create affinché gli archivisti avessero uno strumento per
gestire al meglio 1’applicazione del Regolamento europeo sulla protezione dei dati personali
nel settore archivistico, tuttavia & doveroso precisare che non si tratta di un codice di condotta
aggiuntivo alla normativa.

Per ora le linee guida figurano soltanto come una bozza ideata per una futura stesura di un
codice.

Infatti, come si & constatato precedentemente, il GDPR viene applicato in tutta Europa allo
stesso modo. Tuttavia, gli Stati membri hanno la possibilita di applicare delle deroghe.

Il Regolamento presenta nell’art.5 i principi del trattamento dei dati, ossia i pilastri dello
stesso. Tra questi vi & la minimizzazione dei dati e la limitazione della conservazione, tuttavia
in merito a quest’ultimo vi sono alcune deroghe come il diritto all’oblio e all’archiviazione a
fine di ricerca storica o scientifica e per il pubblico interesse (termine che ha sollevato non pochi
problemi nel contesto italiano).Infatti, basti pensare che se non fosse stata applicata questa
deroga non esisterebbero piu archivi contenenti dati personali poiché dopo il raggiungimento
della finalita i dati dovrebbero essere cancellati.

Un altro punto analizzato da queste linee guida ¢ il principio di trasparenza, in quanto il
processo archivistico ha I’obbligo di pubblicare come vengono gestiti 1 dati personali e chi puo
accedere a questi ultimi.
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Innanzitutto, in questo capitolo si analizzera cos’¢ un archivio per capire meglio come
agiscono gli archivisti, che si vedono obbligati a seguire il GDPR durante tutte le fasi di
archiviazione esposte in seguito, poi si arrivera a capire come il Regolamento ha modificato,

ma non troppo, il processo archivistico e la gestione e conservazione dei dati.

3.1CONCETTIBASE DI ARCHIVI

Per comprendere meglio gli effetti che il GDPR ha riportato negli archivi & necessario

comprendere cos’¢ un archivio e come funziona il processo archivistico.

Secondo la definizione riportata nell’art.4 del Reg. UE 2016/679 , un archivio é qualsiasi
insieme strutturato di dati personali accessibili secondo criteri determinati, indipendentemente
dal fatto che tale insieme sia centralizzato, decentralizzato o ripartito in modo funzionale o

geografico.

Tuttavia, la definizione sopra citata non € la sola ed unica definizione possibile, infatti,
I’archivio ¢ definito anche come un locale in cui un certo ente conserva i propri documenti
oppure come un istituto nel quale sono concentrati archivi di varia provenienza che ha per fine

istituzionale la conservazione permanente dei documenti destinati alla pubblica consultazione.

L’archivio & come un ciclo che parte da un documento prodotto da una persona fisica o

giuridica sia esso di natura digitale, il quale ha necessita di essere gestito e infine conservato.

Il documento archivistico viene creato in modo naturale ed entra a far parte dell’archivio per

volonta del soggetto produttore.

Il GDPR specifica che i dati devono essere conservati in una forma che consenta sempre
I’identificazione dell’interessato per un arco non superiore al conseguimento delle finalita del
trattamento. Non tutti i documenti entrano in archivio, infatti, il materiale che deve essere

archiviato presentera una relazione denominata <<vincolo archivistico>>.

Il vincolo archivistico é una relazione organica di tutti i documenti ed é alla base del concetto
di archiviazione, in quanto alcuni documenti per essere archiviati insieme con altri dovranno

presentare questo vincolo.Quest’ultimo € volontario ossia esiste una volonta di riunire i
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documenti.Esso quando viene creato non puo essere spezzato senza compromettere 1’esistenza

dell’archivio.

Non esiste pero un solo vincolo archivistico. Vi sono quattro tipologie di vincoli archivistici

I quali sono riportati di seguito:

1) il vincolo archivistico interno consiste in un nesso tra tutta la documentazione

realizzata e conservata dall’ente produttore;

2) il vincolo archivistico esterno viene considerato come un nesso esistente tra 1’unita

produttrice, le unita referenti e I’archivio prodotto;

3) il vincolo archivistico istituzionale interno si sviluppa nel rapporto tra I’ente

produttore e le realta sociali ad esso collegate;

4) il vincolo archivistico istituzionale esterno ¢ un collegamento tra 1’entita produttrice

dell’archivio e la realta istituzionale nella quale il soggetto opera.

Per rendere evidenti le relazioni esistenti tra i documenti nel momento in cui il documento

entra nel sistema SGID*! si mettono in atto dei processi di:

e registrazione: 1 documenti in questa fase entrano nella memoria dell’ente produttore e
vengono identificati con un codice univoco, ossia il numero di registrazione che insieme a
dei metadati facilita la futura conservazione e il recupero;

o classificazione, in questa seconda fase il documento viene associato a una voce del piano di
classificazione (si veda paragrafo seguente). Questa operazione & necessaria in quanto
esplicita il rapporto tra documenti e attivita;

o fascicolazione: in quest’ultima fase i documenti riguardanti uno stesso processo

amministrativo verranno riuniti in un unico fascicolo archivistico.

41 SGID- Sistema di Gestione Informatica dei Documenti
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3.2PIANO DI CLASSIFICAZIONE

La classificazione ¢ un’attivita “pilastro” per la gestione e la conservazione dei documenti
degli archivi. 1l suo obiettivo primario ¢ quello di garantire un’organizzazione logica dei
documenti basata su fondamenti oggettivi e condivisi.

Lo strumento attraverso il quale si raggiunge questo obiettivo & il titolario di classificazione,
definito dalla disciplina archivistica, attestato negli usi burocratici e nella normativa italiana
dalla fine del XVI1I secolo.

In un sistema che si avvale di metodologie archivistiche per raggiungere un’organizzazione
ottimale dei documenti, il titolario di classificazione diviene lo strumento di lavoro
fondamentale previsto e prescritto dalla legge per tutte le pubbliche amministrazioni e del quale
esistono, in particolare, per gli enti locali modelli storici di riferimento sufficientemente

conosciuti e modelli innovativi alquanto funzionali alle nuove esigenze degli enti.

In Italia, il titolario o quadro di classificazione ¢ stato importato dall’amministrazione
francese, all’inizio dell’Ottocento, durante il governo napoleonico. L’attivita di classificare 1
documenti non e quindi sempre stata esercitata per organizzare gli archivi, anzi € una modalita
relativamente recente.

Grazie al titolario si pud associare ciascun documento ad una definita unita archivistica
generalmente identificata con il termine fascicolo, che costituisce 1’unita di base (unita
archivistica) e racchiude tutta la documentazione relativa ad un provvedimento trattato
dall’ufficio. Un buon sistema di classificazione o titolario deve basarsi sulle esigenze operative
dell’ente produttore dell’archivio ed ¢ percio diverso da ogni altro, ma deve rispettare principi
e incorporare concetti legati alla natura dei documenti.

La classificazione richiede una logica suddivisione di documenti e fascicoli in voci di
titolario gerarchicamente ordinate, in modo che gli atti prodotti quotidianamente si sedimentino
secondo un ordine logico, che rispecchi storicamente lo sviluppo e 1’evoluzione dell’attivita,

nonché le finalita di un organismo pubblico.
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La classificazione € percio:

o un’operazione logica e delicata;

J un’attivita di organizzazione fisica di tutti i documenti correnti, protocollati e non, di un
soggetto produttore secondo uno schema articolato di voci che identificano le funzioni,
le attivita e le materie specifiche del soggetto;

o un’attivita che deve consentire di ricondurre la molteplicita degli affari trattati ad un
determinato numero di classi gerarchicamente ordinate, in modo che, gli atti prodotti
quotidianamente vengano a sedimentarsi secondo una logica che rispecchi ’attivita svolta
e le finalita perseguite.

La classificazione, ovvero 1’assegnazione di ogni documento ad una voce specifica del
titolario, non ¢ un’operazione meccanica ma il risultato di un’attivita intellettuale di natura
conoscitiva. Tale processo consiste nel determinare, per ciascun documento la materia o I’affare
a cui esso prende parte, nell’identificare all’interno del quadro di classificazione i
corrispondenti titoli, categorie, classi, sottoclassi, fascicolo e codice relativo e se giudicato
necessario aprire un nuovo fascicolo.

Strumento essenziale per la classificazione, come gia descritto precedentemente, € il piano
di classificazione o titolario. Basti pensare che ogni sistema di classificazione consiste in uno
schema che elenca le varie classi e categorie con i codici relativi, in modo che i rapporti
gerarchici tra esse siano chiari ed espliciti e visivamente comprensibili (ad esempio: ogni classe
e elencata sotto quella che la comprende ed ogni categoria sotto la classe cui appartiene). Tale
quadro costituisce la struttura secondo cui 1’archivio deve essere organizzato. Ogni quadro di
classificazione comporta la necessita di indicare le classi con I'uso di simboli e con la
descrizione in chiaro del loro contenuto. La gestione di documenti é effettuata seguendo sistemi
automatizzati. Non a caso, le PA organizzano i documenti per grandi aree organizzative

omogenee “%ai fini di classificare ed organizzare gli stessi.

42 e aree organizzative omogenee sono un raggruppamento di unita organizzative della PA che in modo sistematico

e coordinato fanno ricorso allo stesso servizio per la gestione del protocollo informatico.
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3.3IL CICLO DI VITADELL’ARCHIVIO

Quando si archiviano dei documenti si deve seguire un processo archivistico ben definito e
strutturato. Le attivita di archiviazione finalizzate alla conservazione partono da una
progettazione, basti pensare al modello anglosassone che riconosce nel ciclo archivistico
conception, creation e maintanance.

La concezione dell’archivio ¢ il punto di partenza per la creazione di quest’ultimo. In questa
fase & importante descrivere il documento per la corretta conservazione e dunque per una facile
ricerca. Partendo da cio & fondamentale per il proseguo della trattazione comprendere cos’¢ un
metadato e perché esso e un elemento cosi rilevante per la creazione dell’archivio.

| metadati possono essere definiti come "dati relativi ai dati". Si tratta di un concetto molto
importante che riguarda il documento elettronico, poiché i metadati relativi al contesto e alla
struttura son necessari per rendere comprensibile ed utilizzabile il documento.

Come stabilito nella formulazione del concetto di documento, I’informazione di contesto &
uno degli elementi necessari a garantire I’autenticita dell’attivita che il documento rappresenta.

| metadati hanno un ruolo fondamentale nei documenti che devono essere archiviati, in
quanto la loro funzione principale € quella di identificare il contenuto del documento e
supportare la gestione. Dunque, i metadati nell’ambito strutturale dell’archivio garantiscono le
aggregazioni documentarie che collegano i documenti nell’archivio.

Per quanto riguarda il GDPR non si parla di descrizione del documento o di metadato, ma
entra in auge un nuovo concetto quello dell’identificazione dell’interessato, certo, non si parla
di descrizione ma i dati rilasciati per poi essere archiviati sono dei dati identificativi della
persona e quindi dati descrittivi che aiutano la ricerca e la conservazione dei documenti.

L’archivio in senso proprio costituisce un complesso unitario, ma al suo interno a fini
essenzialmente operativi si individuano diverse fasi di vita cui corrispondono finalita prevalenti

nell’uso dei documenti e attivita di gestione specifiche.
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Queste ultime costituiscono dopo la progettazione un vero e proprio ciclo di vita che
scandisce la conservazione dei documenti in base alla loro funzione e lo scarto quando gli stessi

non hanno piu alcuna necessita di essere conservati.

3.4ARCHIVIO CORRENTE, DI DEPOSITO E STORICO

Dopo la progettazione dell’archivio segue la creazione che si articola in diverse fasi, tre per
I’esattezza, inizialmente avremo [’archivio corrente, poi 1’archivio di deposito e infine
I’archivio storico. Per natura la normativa tratta i dati legati all’archivio corrente anche se nel
Regolamento vi ¢ una deroga affinché I’archivio storico continui a sussistere.

L’archivio corrente 0 anche chiamato attivo & costituito da un insieme di documenti relativi
a procedimenti in corso d’opera, archivio attualmente in uso per sbrigare attivita correnti ed &
in continuo accrescimento.

Pertanto, i documenti al suo interno, sia cartacei sia digitali, devono essere per necessita
allocati in locali accessibili e vicini agli uffici dell’amministrazione centrale, per rendere la
consultazione semplice e immediata. Il titolario di classificazione & fondamentale, in quanto
consente di assegnare un documento alla sua categoria seguendo un ordine logico.

Una volta che il documento amministrativo & stato protocollato e classificato, viene
assegnato all’ufficio competente che lo prende in carico. Il responsabile del procedimento
amministrativo provvede all’apertura del fascicolo, operazione necessaria per la corretta
organizzazione dell’archivio e per il passaggio dei documenti nelle diverse fasi dell’archivio.

Il fascicolo deve contenere delle informazioni minime che ne permettono la facile
individuazione: il codice di classificazione, il numero di fascicolo, I’oggetto del fascicolo e la
data di apertura. Ogni documento ¢ archiviato all’interno di ciascun fascicolo secondo 1’ordine
cronologico di registrazione. Alcuni documenti possono essere raggruppati sulla base della loro

omogeneita.
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Le pratiche archiviate o di consultazione poco frequente andranno a finire nella seconda
tipologia di archivio denominato archivio di deposito o archivio semiattivo o intermedio, in
quanto si trova tra I’archivio corrente e quello storico.

In questa fase del ciclo di vita dell’archivio i documenti vengono spostati da un locale ad un
altro o da una cartella ad un’altra e rappresentano i documenti che non verranno distrutti, ma,
vengono conservati in caso di necessita futura, senza essere ancora disponibili per la
consultazione del pubblico. Un esempio calzante di documento situato nell’archivio di deposito
e un documento fiscale.

Nell’ultima tappa vi € I’archivio storico 0 anche denominato archivio inattivo. Ci sono infatti
alcuni documenti che devono essere obbligatoriamente conservati anche dopo che hanno
esaurito la loro funzione. E il caso, ad esempio, di documenti di interesse storico, scientifico o
statistico i quali possono essere vecchi anche di mille anni. Anche se i documenti contenuti
nell’archivio storico hanno uno scarso rilievo per le esigenze pratiche, devono comunque essere
resi consultabili per finalita culturali o di pubblico interesse.

Inoltre, fintantoché quest’archivio serve all’ente, la sua gestione deve sempre € comunque

garantire autenticita, integrita e reperibilita di tutti i documenti ivi contenuti.

35 ILDIRITTOALL’OBLIOE IL PUBBLICO INTERESSE

Il dato come si € trattato in precedenza ¢ una manifestazione dell’informazione.

Grazie alla democrazia e alla libera scelta abbiamo il diritto di conoscere ma questa
conoscenza deve essere bilanciata con altri diritti e uno di questi ¢ il diritto all’oblio, ossia
quando un’informazione pud essere dimenticata, basti pensare ad una newsletter con una
promozione ormai scaduta in quel caso, non vi é piu la finalita, pertanto il dato dell’interessato
dovrebbe essere cancellato. Il Garante privacy per questo motivo ha analizzato e ha stabilito
nell’art.5 del GDPR che:
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<<| dati personali possono essere conservati per periodi piu lunghi rispetto al divieto della loro
tenuta “in una forma che consenta I’identificazione degli interessati per un arco di tempo non superiore
al conseguimento delle finalita per le quali sono trattati” a condizione che siano trattati esclusivamente
a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, fatta salva
I’attuazione di misure tecniche e organizzative adeguate a tutela dei diritti e delle liberta
dell’interessato>>.4®

Questo significa che vi ¢ un limite al diritto all’oblio, il Legislatore ha infatti riconosciuto
che gli archivi sono necessari per proteggere i diritti fondamentali, pertanto uno di questi &
quello di poter consultare materiale storico. Oltretutto la deroga stabilisce che non puo essere
cancellata un’informazione di pubblico interesse, di interesse storico o statistico. Tali
limitazioni riguardano il diritto di accesso, il diritto di rettifica, il diritto di limitazione del
trattamento, nonché il diritto di opposizione. Inoltre, nel solo caso di trattamento per finalita di
archiviazione nel pubblico interesse, tali limitazioni si estendono anche all’obbligo di notifica,
in caso di rettifica o cancellazione dei dati personali o limitazione del trattamento, nonché al

diritto alla portabilita dei dati.

I1 GDPR contiene un articolo dedicato al “trattamento a fini di archiviazione nel pubblico
interesse, ai fini di ricerca scientifica o storica o ai fini statistici”. Nel primo paragrafo
dell’articolo 89 si stabiliscono alcune regole per il trattamento di questi dati.

<<II trattamento a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini

statistici & soggetto a garanzie adeguate per i diritti e le liberta dell’interessato, in conformita del

presente Regolamento. Tali garanzie assicurano che siano state predisposte misure tecniche e

organizzative, in particolare al fine di garantire il rispetto del principio della minimizzazione dei dati.

“Limitazione della conservazione. Definizione secondo 1’art 5 , comma 1, lettera e) del Regolamento UE 2016/679 -

GDPR.
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Tali misure possono includere la pseudonimizzazione, purché le finalita in questione possano
essere conseguite in tal modo. Qualora possano essere conseguite attraverso il trattamento ulteriore
che non consenta piu di identificare I’interessato, tali finalita devono essere conseguite in tal
modo(...).>>%

Continuando il medesimo articolo stabilisce che:

e <<Se i dati personali sono trattati a fini di ricerca scientifica o storica o a fini statistici, il diritto
dell’Unione o degli Stati membri puo prevedere deroghe ai diritti di cui agli articoli 15, 16, 18 e 21
fatte salve le condizioni e le garanzie di cui al paragrafo 1 del presente articolo, nella misura in cui

tali diritti rischiano di rendere impossibile o di pregiudicare gravemente il conseguimento delle
finalita specifiche e tali deroghe sono necessarie al conseguimento di dette finalita(...).>>%

e <<se i dati personali sono trattati per finalita di archiviazione nel pubblico interesse, il diritto

dell’Unione o degli Stati membri puo prevedere deroghe ai diritti di cui agli articoli 15, 16, 18, 19,

20e21(...).>>%

In entrambi i casi, le deroghe sono possibili, fatte salve le condizioni e le garanzie di cui al
paragrafo 1 del presente articolo, nella misura in cui tali diritti rischiano di rendere impossibile
o di pregiudicare gravemente il conseguimento delle finalita specifiche.

Il principio della minimizzazione dei dati e 1’obbligo di garantire adeguate garanzie per
proteggere i diritti degli interessati sono comuni sia al “trattamento ai fini di archiviazione nel

pubblico interesse” sia al “trattamento ai fini di ricerca scientifica o storica o a fini statistici”.

* Garanzie e deroghe relative al trattamento a fini di archiviazione nel pubblico interesse, di ricerca
scientifica o storica o a fini statistici. Art. 89 , comma 1 del Regolamento UE 2016/679 - GDPR.
* Garanzie e deroghe relative al trattamento a fini di archiviazione nel pubblico interesse, di ricerca
scientifica o storica o a fini statistici. Art .89 , comma 2 del Regolamento UE 2016/679 - GDPR.
* Garanzie e deroghe relative al trattamento a fini di archiviazione nel pubblico interesse, di ricerca
scientifica o storica o a fini statistici. Art 89 , comma 3 del Regolamento UE 2016/679 - GDPR.

70



Gli effetti del GDPR sugli archivi

La concreta attuazione di questi principi € diversa nei diversi settori. Tra i punti cardine del
Regolamento GDPR spicca 1’articolo 17°, il quale fa riferimento al Diritto all’oblio o anche
chiamato diritto alla cancellazione e quindi il diritto ad essere dimenticati come enunciato nella
normativa in lingua inglese: “right to be forgotten . Prima di addentrarci in suddetto articolo
deve esserci chiaro il significato di “oblio”. Questo termine sta ad evidenziare una dimenticanza
non come fatto temporaneo, per distrazione o per difetto di memoria, ma, come stato piu 0 meno

duraturo o come scomparsa/sospensione del ricordo.

9 art 17, nell’Articolo 17 della normativa si sostiene che “ 1. L'interessato ha il diritto di ottenere dal titolare del
trattamento la cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo e il titolare del trattamento ha

I'obbligo di cancellare senza ingiustificato ritardo i dati personali, se sussiste uno dei motivi seguenti:

a)i dati personali non sono piu necessari rispetto alle finalita per le quali sono stati raccolti o altrimenti trattati; b)
I'interessato revoca il consenso su cui si basa il trattamento conformemente all'articolo 6, paragrafo 1, lettera a), o all'articolo
9, paragrafo 2, lettera a), e se non sussiste altro fondamento giuridico per il trattamento; c) l'interessato si oppone al
trattamento ai sensi dell'articolo 21, paragrafo 1, e non sussiste alcun motivo legittimo prevalente per procedere al
trattamento, oppure si oppone al trattamento ai sensi dell'articolo 21, paragrafo 2; d) i dati personali sono stati trattati
illecitamente; e) i dati personali devono essere cancellati per adempiere un obbligo giuridico previsto dal diritto dell'Unione
o dello Stato membro cui é soggetto il titolare del trattamento; REGOLAMENTO GENERALE SULLA PROTEZIONE
DEI DATI Garante per la protezione dei dati personali f) i dati personali sono stati raccolti relativamente all'offerta di
servizi della societa dell'informazione di cui all'articolo 8, paragrafo 1. 2. Il titolare del trattamento, se ha reso pubblici dati
personali ed € obbligato, ai sensi del paragrafo 1, a cancellarli, tenendo conto della tecnologia disponibile e dei costi di
attuazione adotta le misure ragionevoli, anche tecniche, per informare i titolari del trattamento che stanno trattando i dati
personali della richiesta dell'interessato di cancellare qualsiasi link, copia o riproduzione dei suoi dati personali. 3. |
paragrafi 1 e 2 non si applicano nella misura in cui il trattamento sia necessario: a) per I'esercizio del diritto alla liberta di
espressione e di informazione; b) per I'adempimento di un obbligo giuridico che richieda il trattamento previsto dal diritto
dell'Unione o dello Stato membro cui & soggetto il titolare del trattamento o per I'esecuzione di un compito svolto nel
pubblico interesse oppure nell'esercizio di pubblici poteri di cui € investito il titolare del trattamento; ¢) per motivi di
interesse pubblico nel settore della sanita pubblica in conformita dell'articolo 9, paragrafo 2, lettere h) e i), e dell'articolo 9,
paragrafo 3; d) a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici conformemente
all'articolo 89, paragrafo 1, nella misura in cui il diritto di cui al paragrafo 1 rischi di rendere impossibile o di pregiudicare
gravemente il conseguimento degli obiettivi di tale trattamento; o €) per I'accertamento, l'esercizio o la difesa di un diritto

in sede giudiziaria.
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di

Pertanto, da questa semplice definizione possiamo desumere che la dimenticanza in materia

conservazione dei dati € concerne alla mancata e ritardata cancellazione degli stessi su

espressa richiesta del Titolare.

Non a caso, questa figura professionale ha 1’obbligo di cancellare i suddetti dati in maniera

preventiva senza alcun ingiustificato ritardo.

La cancellazione dei dati sussiste se:
i dati personali non sono piu necessari rispetto al fine per i quali sono stati raccolti
(bisogna sottolineare che la cancellazione non puo avvenire se sussiste un obbligo del
mantenimento degli stessi);
I’interessato ne richiede la revoca (utente che su espressa richiesta rifiuta o modifica le
condizioni del trattamento);
I’interessato attua 1’art.21 il quale dispone la possibile opposizione in qualsiasi momento;
I’interessato ha subito una violazione dei dati personali;
i dati devono essere cancellati per adempiere ad un obbligo di legge europeo;
I dati personali sono stati trattati in maniera illecita;
I dati personali devono essere cancellati per adempiere 1’obbligo giuridico previsto dal
diritto dell'Unione o dello Stato membro cui é soggetto il Titolare del trattamento.

| dati personali sono stati raccolti relativamente all’offerta di servizi della societa

dell’informazione (art.8 paragrafo 1) nel quale si dichiara lecito il trattamento dei dati se

’utente ha compiuto il sedicesimo anno di eta, altrimenti € necessario il consenso genitoriale.

Questo articolo puo essere modificato a livello di Stato membro, fermo restando per lo Stato di

non porre tale vincolo al di sotto del tredicesimo compleanno del minore.

Dopo questo rapido excursus sull’articolo 17 é bene soffermarsi con un occhio di riguardo

sulle non poche ripercussioni contrastanti con altri articoli della normativa GDPR.
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Articolo 21

Considerandi
Paragrafo Interpretazione connessi

all’art.21

L'interessato ha il diritto di opporsi in qualsiasi

momento, per motivi

1 connessi alla sua situazione particolare, al 69.70
trattamento dei dati personali, ivi compresa la

profilazione.

Qualora i dati personali siano trattati per finalita

di marketing diretto,

I'interessato ha il diritto di opporsi in qualsiasi 69-70
momento al trattamento dei dati personali. Ivi
compresa la profilazione connessa al marketing

diretto.

Tabella 3.1 - Articolo 21

Partendo dall’articolo 21 si nota che non ¢ chiara I’applicazione del diritto all’oblio sugli
archivi privati (es. archivi storici) i quali non sono stati riconosciuti di interesse culturale.

Infatti, privati ed organizzazioni no-profit che si trovano difronte a tali problematiche di
ottemperanza del diritto di cancellazione, di norma preferiscono rivolgersi a professionisti di
archiviazione documentale, trasferendo in parte il rischio di mancato rispetto dell’art.21.

Alla luce di queste delucidazioni e constatazioni su quest’articolo, ne deriva che una rigida
applicazione del GDPR pu0 scaturire ingenti conseguenze negative sulla ricerca storica e
scientifica a discapito di PA ed enti ministeriali dove I’impatto culturale ¢ notevolmente piu
basso.

Ai fini di fornire una visione allineata con tutta la normativa € lecito citare nuovamente un

passaggio dell’art.5.
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In questo punto si denuncia il fatto che:

<<| dati personali possono essere conservati per periodi pit lunghi a condizione che siano
trattati esclusivamente a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica
o a fini statistici>>
fatta salva I’attuazione di misure tecniche e organizzative adeguate a tutela dei diritti e delle
liberta dell’interessato.

Continuando si riportano di seguito rispettivamente i Considerando 156 e 160:

e il trattamento di dati personali a fini di archiviazione nel pubblico interesse, di ricerca
scientifica o storica o a fini statistici dovrebbe essere soggetto a garanzie adeguate per i
diritti e le liberta dell’interessato, in conformita con 1’intera normativa, in maniera tale da
adempiere al principio di minimizzazione dei dati. Citando gli Stati Membri come i
fruitori di suddette adeguate garanzie;

e anche i dati storici sono sottoposti al diritto all’oblio, pur consci del fatto che il presente
Regolamento non dovrebbe applicarsi alle persone decedute.

Infatti, alcuni studiosi della disciplina in merito credono che queste lacune comportino un
clima di crescente incertezza specie nel campo del privato, ove tale documentazione nel tempo
puo essere stata eliminata a causa delle pregresse regole in materia.

Fortunatamente le istituzioni di vigilanza si sono dimostrate attente e disposte a collaborare
per salvaguardare 1’intesa con il Ministero, specialmente con riferimento al regime di deroghe
per beni ed attivita culturali.

Queste scelte consentono al nostro paese di creare le basi giuridiche per la liceita del
trattamento. Il Garante, grazie al provvedimento 513, stabilisce delle garanzie importanti per
I’archiviazione. Infatti, il trattamento in forma identificativa degli interessati € comunque
consentito per finalita di ricerca storica.

Questo processo € di grande innovazione, in quanto permette la conservazione prolungata
dei dati personali e riconosce le deroghe per I’esercizio dei diritti degli interessati.

Potrebbe tuttavia implicare anche obblighi in termini di libera fruibilita a favore degli enti
culturali che non hanno problemi legati alla questione degli accessi. Per gli archivi privati non

e lo stesso poiché non hanno patrimoni di valore dimostrabile.
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Bisogna sottolineare che nel diritto all’oblio la cancellazione dei dati & limitata e non si
applica in tutti i casi, come gia evidenziato in precedenza nell’art.17, dove I’interessato ha
diritto di ottenere dal Titolare del trattamento la cancellazione dei dati personali che lo
riguardano, ma é limitato poiché vi e una deroga se il trattamento é rivolto alla conservazione

e all’archiviazione per il pubblico interesse, per la ricerca storica o a fini statistici.

Per concludere, si puo sostenere che ora il diritto all’oblio ha preso una sfaccettatura molto
diversa rispetto ad una iniziale sentenza del 2014 della Corte di Giustizia dove era inteso come

deindicizzazione dai motori di ricerca.
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3.5.1 ERRORI DI TRADUZIONE NEL REGOLAMENTO

Il Regolamento per la protezione dei dati personali e gia complesso di suo, a complicare
maggiormente la sua comprensione sono stati alcuni errori di traduzione, come gia accennato

nel paragrafo precedente. Per quanto riguarda il pubblico interesse secondo il Considerando
158:

<<Le autorita pubbliche e private che tengono registri di interesse pubblico, dovrebbero essere servizi
che, in virtu del diritto dell’Unione o degli Stati membri, hanno 1’obbligo di acquisire, conservare,
valutare, organizzare, descrivere, comunicare, promuovere, diffondere e fornire accesso a registri con

un valore a lungo termine per I’interesse pubblico generale.>>%

Come si pu0 notare dalla definizione sopracitata a fare la differenza non ¢ la natura degli
archivi bensi il mandato dell’istituzione che li conserva. Del resto, nel testo originale in lingua
inglese si sottolinea quanto riportato sopra <<it is not the nature of archives, but the mission of
the institution that holds them that determines whether the exemption can be applied>>. Il
concetto sopra citato ¢ stato ripreso anche da Antonio Caselli dell’Ufficio del Garante per la
protezione dei dati personali, il quale ha evidenziato come il Regolamento segua un approccio
finalizzato non tanto a concentrarsi su chi fa cosa, bensi su come si fa qualcosa e, soprattutto,
per quale scopo.

In questo caso gli archivi che effettuano “archiviazione” nel pubblico interesse sono gli
Archivi di Stato, gli Archivi nazionali ma non solo, in quanto un Paese membro dell’UE puo
affidare ad un ente il compito di acquisire, conservare e rendere accessibile materiale storico o

di interesse pubblico come sono dati personali di scienziati o medici.

E necessario sottolineare che non tutti gli enti hanno obbligo di acquisirli dunque non tutti
rientrano nella definizione.

47 Considerando 158 GDPR.
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Il Considerando 158 tradotto in lingua italiana presenta alcune ambiguita rispetto alla
versione iniziale redatta in inglese, infatti, le espressioni in lingua inglese “records of public
intrest” e “records of enduring value” sono state tradotte in modo ambiguo con registri di
interesse pubblico e registri con valore a lungo termine, mentre in questo contesto (nell’ambito
informatico/archivistico) sarebbe stato piu corretto ed auspicabile usare la parola ‘documento
d’archivio’ o anche ‘archivio’.

Al contrario, in altre lingue neolatine come il francese, € stato usato un termine appropriato
ossia “archives”, mentre, nella versione spagnola e in quella italiana si utilizzano dei vocaboli

errati come riportato nella tabella che segue.

77



Gli effetti del GDPR sugli archivi

tengono registri di
interesse pubblico
dovrebbero essere
servizi che, in virtu del
diritto dell'Unione o
degli Stati membri,
hanno I'obbligo legale
di acquisire,
conservare, valutare,
organizzare,

descrivere,

comunicare,

promuovere,

diffondere e fornire
accesso a registri con
un valore a lungo
termine per l'interesse

pubblico generale.

de interés publico
deben ser servicios
que estan obligados,
con arreglo al

Derecho de la Unién

0 de los Estados
miembros, a adquirir,
mantener,  evaluar,
organizar, describir,

comunicar, promover
y difundir registros
de valor perdurable
para el interés publico
general 'y facilitar

acceso a ellos.

records of public
interest should be
services which,
pursuant to Union
or Member State

law, have a legal

obligation to
acquire, preserve,
appraise, arrange,
describe,

communicate,
promote,

disseminate  and
provide access to
records of
enduring value for
general public

interest.

ITALIANO SPAGNOLO INGLESE FRANCESE

Le autorita pubbliche| | og organismos | Public authorities | | a5  autorités

o gliorganismi| paplicos o privados | or public or private publiques ou les
pubblici o privati che| gye llevan registros | bodies that hold

organismes publics

ou privés qui
conservent des
archives dans
I'intérét public

devraient étre des
services qui, en
vertu du droit de
I'Union ou du droit
d'un Etat membre,
ont I'obligation

légale de collecter,

de conserver,
d'évaluer,

d'organiser, de
décrire, de

communiquer, de
mettre en valeur, de
diffuser des

archives qui sont a

conserver a titre
définitif dans
I'intérét public
général et dy

donner acces.

Tabella 3.2 - Differenze linguistiche relative al termine record.
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Potenzialmente, la traduzione errata del termine record in italiano potrebbe creare dei
problemi nella sfera archivistica.

A complicare maggiormente le versioni del Regolamento ¢’¢ la definizione di archivio
nell’art.4.
INGLESE ITALIANO SPAGNOLO

Filing system means any Archivio: qualsiasi insieme| Fichero:  todo  conjunto
structured set of personal | Strutturato di dati personali| estructurado de datos
data which are | accessibili  secondo criteri| personales, accesibles con
accessible according to | determinati, arreglo a criterios
specific  criteria, whether indipendentemente dal fatto| determinados, ya sea
centralised, decentralised or | che  tale  insieme  sia| centralizado, descentralizado
dispersed on a functional or centralizzato, decentralizzato | 0 repartido de forma
geographical basis; o ripartito in modo funzionale | funcional o geografica;

0 geografico;

Tabella 3.3 - Differenza tra filing system, archivio e fichero.

In spagnolo in suddetto articolo troviamo il termine “fichero”, al posto di “archivo”. In
Spagna, nell’ambito dell’informatica questi due termini sono sinonimi € vengono usati
indistintamente. Mentre, in altri paesi ispanofoni viene utilizzato maggiormente il termine
“archivo”.

Contemporaneamente, in inglese, la parola “Filing system” non ha un diretto corrispettivo
in italiano; la traduzione piu vicina € “sistema di archiviazione”.

Pertanto, e necessario sottolineare che nel contesto delle specifiche frasi in cui compare,
tradurre “filing system” con “archivio” invece che “sistema di archiviazione” ¢ del tutto
accettabile.

Alla luce delle differenze appena evidenziate, al contrario, nel Considerando 153 relativo
alla necessita di deroghe finalizzate a garantire 1’attivita giornalistica; si utilizza il termine
“archivi”, questa volta utilizzato per tradurre I’inglese “archives” (nello specifico “news

archives” diventa “archivi stampa” o “archivos de noticias”).
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Altri casi di traduzione ambigua si presentano nell’articolo 28 intitolato, nella versione
inglese, “Processor”, cioé “a person or thing that processes”.

Mentre, la traduzione italiana utilizza i termini “Responsabile del trattamento”
(analogamente alla versione spagnola che parla di “Encargado del tratamiento”) che, come si
puo notare appaiono del tutto diversi da quelli utilizzati nelle altre traduzioni, poiché
aggiungono quell’aspetto di responsabilita che nell’originale e nelle altre versioni tradotte € del
tutto assente.

Nulla di drammatico, ma piccole imprecisioni che sarebbero state pil opportuno evitare.
Non a caso, la Direzione generale degli archivi ha immediatamente segnalato gli errori di

traduzione al Garante italiano.
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3.6PROTEZIONE DEI DATI PERSONALI: ACCESSI NON AUTORIZZATI NEGLI
ARCHIVI

Il GDPR a differenza di quanto si possa pensare non cambia i termini di consultabilita dei

documenti. Bensi regola gli accessi ai dati personali, quando possibile.

Gli archivisti proteggono i dati da accessi indesiderati ¢ ne salvaguardano I’integrita e
I’autenticita.
La protezione e la riservatezza dei dati personali € fondamentale, pertanto gli accessi devono

essere limitati a coloro che ne hanno il diritto.

Le misure di sicurezza devono essere bilanciate al rischio di accessi non autorizzati, pertanto,
si possono installare dispositivi fisici come allarmi mentre quelli digitali potrebbero essere:

registrare gli accessi e sorvegliare i movimenti di questi ultimi.

Inoltre, & fortemente consigliato usare sistemi con crittografia dotati di una cifratura sicura

per la trasmissione dei dati.

Anche se il termine archivio puo far pensare al termine consultazione, ci sono documenti
che non possono essere consultati se non si possono conciliare le esigenze della ricerca — a fini
storici 0 amministrativi —con i diritti e le liberta fondamentali degli interessati. Come gia notato

in precedenza, un principio fondamentale del Regolamento € la riservatezza.

Pertanto, per garantire questo principio cardine € necessario controllare gli accessi negli
archivi. 1l controllo degli accessi € un sottosistema di sicurezza, per capirci meglio, & un sistema
elettronico di controllo, creato al fine di identificare in modo automatico le persone che
chiedono di entrare e uscire, i relativi diritti di accesso, il transito e i movimenti. Prima di
adottare un sistema di controllo bisogna considerare che anche i locali fisici dove si effettua il

trattamento possono essere a rischio.

Gli utenti autorizzati ad accedere sono sia dipendenti, in particolare quelli coinvolti nel
trattamento dei dati, sia personale di aziende esterne. Le modalita e le procedure di accesso
dipendono dalle policy aziendali in materia di sicurezza.
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Ciascun utente interessato viene dotato di una “credenziale” tipo PIN oppure utilizza una

propria caratteristica come ad esempio un dato biometrico o genetico.

Le anomalie nel sistema sono tracciate in tempo reale, pertanto, € sempre possibile

localizzare chi ha avuto accesso al sistema mediante ricerche storicizzate.

Come si e gia dimostrato il principio della minimizzazione dei dati € un principio del
Regolamento. Quest’ultimo infatti viene applicato per riordinare ¢ descrivere fondi
archivistici*®, Inoltre, per garantire il diritto di accesso stabilito dal Regolamento gli inventari

devono fornire nomi non fittizi, bensi reali.

E fondamentale organizzare scrupolosamente gli accessi agli archivi, siano essi cartacei, ma
soprattutto digitali. Infatti, questi ultimi presenteranno problemi in quanto ci saranno ingenti

dati da controllare per questo motivo i meccanismi di gestione saranno automatizzati.

Inoltre, vi deve essere una grande collaborazione tra gli enti che creano gli archivi e le

istituzioni archivistiche, la natura della relazione puo variare in base ai paesi.

La progettazione di nuovi sistemi informativi seguendo il Regolamento GDPR deve tener
conto dell’archiviazione destinata al pubblico interesse per questo motivo ¢ fondamentale il

coinvolgimento delle istituzioni archivistiche per gestire e organizzare I’archivio.

8 Insieme di documenti d'archivio conservato presso un soggetto conservatore e gestito presso quest'ultimo come un unico
complesso. In genere corrisponde a un archivio: puo tuttavia verificarsi che un archivio, prodotto e organizzato da un
determinato soggetto produttore, venga successivamente diviso o0 smembrato e che la sua documentazione entri a far parte di
altri complessi, andando a costituire piu fondi archivistici. Analogamente, & possibile che un unico fondo comprenda
documentazione in origine risalente ad archivi distinti. Solitamente all'interno di un fondo sono individuate piu parti
componenti (sub-fondo | sezione, serie, sottoserie, ecc...). Definizione riportata  al link

http://www.lombardiabeniculturali.it/archivi/glossario/#soggetto prod
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3./GDPR: CONSERVAZIONE E CONSULTAZIONE

Nell’archivio corrente i dati personali dell’interessato sono conservati fino a quando sara
necessario o consentito alla luce delle finalita per le quali i dati personali sono stati ottenuti. |
criteri usati per determinare i periodi di conservazione si basano su:

o obblighi legali gravanti sul Titolare del trattamento;

o necessita della conservazione;

o previsioni generali in tema di prescrizione dei diritti.

L’interessato dispone dei diritti specificati negli articoli che vanno dal 15 al 22 del GDPR,
di seguito indicati:

« diritto di accesso ai dati personali (art.15 GDPR);

« diritto alla rettifica (art.16 GDPR);

 diritto di limitazione di trattamento (art.18 GDPR);

o diritto di opposizione (art.21 GDPR).

L'interessato puo esercitare questi diritti inviando una richiesta all’ente di riferimento.

Per quanto riguarda gli archivi storici e probabile che si trovi la dicitura non consultabile,

sebbene i documenti situati negli archivi storici siano consultabili da tutte le persone.
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sono alcune limitazioni per diverse categorie di documenti:

i documenti riservati, secondo I’art.125 del Codice dei beni culturali*®, fanno parte di
documenti con aspetti di politica che diventano consultabili dopo 50 anni;

I documenti con dati sensibili secondo 1’eccezione introdotta dal GDPR ¢ quelli relativi
ai dati penali che sono consultabili solo 40 anni dopo la loro data;

i documenti a rilevare lo stato di salute, la vita sessuale o vita familiare diventano
consultabili dopo 70 anni;

1 documenti utili a rivelare I’identita della madre che ha scelto il parto in anonimato sono

esclusi dalla consultazione per 100 anni.*

La dicitura “Non consultabile” indica che i documenti rientrano in categorie che non

possono essere consultate liberamente. In questi casi Si opera una scrematura, 0ssia

un’operazione di estrazione dal fascicolo.

Ogni Paese membro dell’Unione Europea puo stabilire regole differenti in merito all’accesso

agli archivi. Pertanto, il periodo di conservazione nelle diverse fasi degli archivi cambia da

paese a paese.

49 Codice dei beni culturali e del paesaggio. ( si veda art.125 che riporta al 122)
Acrticolo 122
Archivi di Stato e archivi storici degli enti pubblici: consultabilita dei documenti.

1. I documenti conservati negli archivi di Stato e negli archivi storici delle regioni, degli altri enti pubblici territoriali nonché

di ogni
a)

b)

altro ente ed istituto pubblico sono liberamente consultabili, ad eccezione:
di quelli dichiarati di carattere riservato, ai sensi dell'articolo 125, relativi alla politica estera o interna dello Stato,
che diventano consultabili cinquanta anni dopo la loro data;
di quelli contenenti i dati sensibili nonché i dati relativi a provvedimenti di natura penale espressamente indicati dalla
normativa in materia di trattamento dei dati personali, che diventano consultabili quaranta anni dopo la loro data. I
termine é di settanta anni se i dati sono idonei a rivelare lo stato di salute, la vita sessuale o rapporti riservati di tipo

familiare;

bbis) di quelli versati ai sensi dell'articolo 41, comma 2, fino allo scadere dei termini indicati al comma 1 dello stesso

articolo (1).

50Si veda art. 93 del Codice della Privacy
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4 CONCLUSIONI

L’evoluzione incessante nel mondo del digitale necessita di nuovi regolamenti e

aggiornamenti costanti in materia di riservatezza dei dati personali.

Questo processo necessita di costante protezione e garanzie per tutti i dati che vengono
archiviati, non solo contro minacce da pirati informatici, ma soprattutto per garantire le liberta

e I’accettazione delle condizioni da parte del soggetto interessato.

Dobbiamo quindi, essere pronti ora e nei prossimi anni a proteggere dati e archivi sia
cartacei sia digitali, poiché, la carta € stata il nostro passato, la storia e le nostre origini sono
impresse su libri di grande valore. Anche se il nostro futuro sara impresso magari non nella
carta ma in dispositivi elettronici, si deve mantenere intatto il proprio patrimonio individuale,

soggettivo e culturale, il quale nasconde un immenso valore.

Il Regolamento europeo 2016/679, come si € gia sottolineato precedentemente, e un testo

rivoluzionario per la nostra epoca, in costante aggiornamento e al passo con i tempi.

In suddetto elaborato si & notato, al contempo, come lo stesso viene applicato e il suo impatto

nella societa, ancora inesperta.

Non a caso il Legislatore ha redatto un testo molto minuzioso, cercando di non tralasciare

gli aspetti cardine del Regolamento ad una banale interpretazione.

Il GDPR e un Regolamento ancora incompleto ma in costante aggiornamento, il metodo di

sanzionamento, come abbiamo gia visto nell’elaborato ¢ ferreo e molto chiaro.

Basti pensare ai tanti casi citati, da Google a Eni gas e luce, che sono stati costretti a pagare

una grande cifra per aver violato il Regolamento.
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Il Legislatore infatti, non ha pensato solo alle sanzioni ma anche alla creazione di tante figure
in grado di seguire passo dopo passo il processo di adeguamento di un ente pubblico o privato,

oltre a notificare le violazioni del regolamento all’ Autorita di controllo.
Queste figure sono il DPO, il Titolare del trattamento e il Responsabile del trattamento.

Bisogna sottolineare ancora una volta che tutta la stesura della normativa mira alla
protezione dei dati personali ma non solo, infatti con quest’ultima si vuole garantire la liberta
del soggetto interessato ad esprimere il consenso e a rettificarlo, a verificare la tracciabilita dei

propri dati affinché si venga a conoscenza di dove questi ultimi sono conservati e archiviati.

Per questo motivo € molto importante comprendere come la normativa ha avuto un impatto

nell’archivio anche se nella stessa ne scorgiamo solo la definizione e alcune deroghe.

L’archivio ¢ uno strumento fondamentale quando si parla di protezione dei dati in quanto il
medesimo in formato digitale e in grado di conservare e autorizzare gli accessi, ma soprattutto

tracciare tutti gli spostamenti al suo interno.

Dopo questa lunga analisi e riflessione possiamo concludere che nel 2020 disponiamo di
tutti gli strumenti per garantire un eccellente processo di dematerializzazione e sicurezza, ora
bisogna solo aggiornarci, fare ricerche e riconoscere che il Regolamento Europeo 2016/679 in
merito alla protezione dei dati personali sia stata una vera scoperta che ci prospetta un avvenire
sicuro nel mondo digitale, un mondo che non deve spaventare bensi deve segnare la transizione

cartaceo-digitale.
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OSSERVAZIONI FINALI

Durante la stesura di questo elaborato mi sono imbattuta in molti aspetti del Regolamento

2016/679 in materia di protezione dei dati personali.

Quello che mi ha colpito maggiormente, durante gli approfondimenti e le analisi della
normativa e dei suoi effetti nei processi archivistici, non é stata la novita di un Regolamento

sulla protezione dei dati personali bensi altri aspetti per me innovativi anche in materia di diritto.

Da un lato, sono rimasta colpita da un sistema sanzionatorio cosi fermo e deciso, un sistema
che ho visto realmente in atto nei diversi casi citati nell’elaborato, un Legislatore che non si
ferma alle parole ma sanziona in modo pesante le aziende che non rispettano i principi

fondamentali di un Regolamento che tutela la nostra piu grande ricchezza, i nostri dati.

Inoltre, la deroga per quanto riguarda il diritto all’oblio ¢ stata fondamentale per gli archivi
storici e per la loro consultazione. Questo ci dimostra che il Legislatore ha toccato molti punti
dando la possibilita di rettificare la normativa in caso di scontro con le norme di consultazione
e conservazione dei Paesi membri, dando comunque prevalenza alle liberta fondamentali citate

nella Carta dei diritti fondamentali.

Dall’altro, mi sono stupita dell’incompletezza dello stesso. Basti pensare che non vi € un
modello tassativo da seguire, molti termini hanno suscitato una difficolta di comprensione e
pertanto hanno riscontrato una errata traduzione, infatti, in alcune lingue ¢ stato utilizzato piu

di un termine per riportare sempre lo stesso concetto.

Senza alcun dubbio, I’origine degli errori di traduzione si puo riscontrare in un testo in
costante aggiornamento. Il Regolamento € in alcuni punti poco chiaro, cosi da rendere difficile
la comprensione sia, in alcuni casi del testo originale in lingua inglese ma anche nelle versioni
tradotte dove, in casi come la traduzione di un regolamento, il traduttore tende a non modificare
piu di tanto il source text ma al contrario si cerca di mantenere un’impronta simile, quasi

letteraria.

Non sappiamo bene quali devono essere le qualifiche delle figure professionali indicate nel

Regolamento. Alcuni aspetti sono stati trattati molto in generale, non c¢’¢ dubbio.
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Forse si poteva aspettare un po' di piu per la sua entrata in vigore, visto che molte aziende

del settore pubblico come in quello privato non erano preparate a una rivoluzione di tale entita.

Dal 2016 al 2018 non sono stati creati molti corsi, spiegazioni, illustrazioni di quello che

sarebbe stato il Regolamento.

Il ‘boom’ delle pubblicazioni ¢ avvenuto solo dopo I’entrata in vigore dello stesso. Molte
aziende vengono tutt’ora sanzionate poiché non si ha la formazione adeguata, non si ha la

conoscenza e I’approfondimento necessario per capire a fondo il Regolamento.
Nonostante ci0, sono fiduciosa che a breve la normativa sara terminata e chiara.

Credo nella creazione di corsi adatti e completi, ritengo che il Legislatore sia in grado di

aggiornare con il tempo tutto il necessario, affinché niente venga lasciato al caso.

Sono ottimista per quanto riguarda il futuro, per la protezione delle nostre identita, di una

tecnologia che andra avanti, che non ci ostacolera ma che diventera il nostro alleato migliore.
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IL GLOSSARIO ITALIANO-SPAGNOLO DEL GDPR

In questa sezione viene riportata una tabella con un Glossario italiano-spagnolo riguardante

il GDPR. E di rilevante importanza ricordare che il testo originale del GDPR & in lingua inglese.
Tuttavia, essendo un Regolamento al livello europeo il testo originale é stato tradotto in
molte lingue. Vi & la versione spagnola, italiana, francese, tedesca, portoghese, rumena, polacca,
olandese, danese, finlandese, svedese e greca.
In questa sezione dell’elaborato ho ritenuto importante inserire un glossario specifico italiano-
spagnolo.
Un glossario € una raccolta di termini che per certe loro caratteristiche possono essere

considerati particolari o tipici di un certo ambito specifico, in questo caso il glossario illustrato

alla pagina seguente ingloba I’archivistica, il diritto e I’informatica.

Durante il corso dei miei studi mi é stato insegnato che il glossario € fondamentale per

mantenere una pertinenza terminologica tra il testo di partenza e il testo d’arrivo.

Pertanto, nella pagina seguente é stata riportata una tabella con tutti i termini tecnici

incontrati nel suddetto elaborato.
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DEPOSITO/INTERMEDIO

ITALIANO SPAGNOLO
ACCESSO ACCESO
ARCHIVIO ARCHIVO/FICHERO
ARCHIVIO CORRENTE ARCHIVO CORRIENTE
ARCHIVIO DI

ARCHIVO DE DEPOSITO/INTERMEDIO

ARCHIVIO STORICO

ARCHIVO HISTORICO

ARCHIVISTA

ARCHIVERO

AUTORITA DI CONTROLLO

AUTORIDAD DE CONTROL

CARATTERE DOLOSO E COLPOSO
DELLA VIOLAZIONE

INTENCIONALIDAD O NEGLIGENCIA
EN LA INFRACCION

CLASSIFICAZIONE

CLASIFICACION

CONSENSO DELL’INTERESSATO

CONSENTIMIENTO DEL INTERESADO

CONSERVAZIONE

CONSERVACION

COTITOLARI DEL TRATTAMENTO

CORRESPONSABLES DEL
TRATAMIENTO

DATI BIOMETRICI

DATOS BIOMETRICOS

DATI GENETICI DATOS GENETICOS
DATI RELATIVI ALLA SALUTE DATOS RELATIVOS A LA SALUD
DEROGHE EXCEPCIONES

DIRITTO ALL’OBLIO

DERECHO AL OLVIDO

DIRITTO AL RISARCIMENTO E
RESPONSABILITA

DERECHO A INDEMNIZACION Y
RESPONSABILIDAD

DIRITTO DI OPPOSIZIONE

DERECHO DE OPOSICION

(GDPR)
GENERAL DATA PROTECTION
REGULATION

(RGPD)
REGLAMENTO GENERAL DE
PROTECCION DE DATOS

INTEGRITA E RISERVATEZZA

INTEGRIDAD Y CONFIDENCIALIDAD

LICEITA, CORRETTEZZAE
TRASPARENZA

LICITUD,LEALTAD Y TRASPARENCIA
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LIMITAZIONE DELLA
CONSERVAZIONE

LIMITACION DE PLAZO DE
CONSERVACION

LIMITAZIONE DI TRATTAMENTO

LIMITACION DEL TRATAMIENTO

METADATI

METADATOS

MINIMIZZAZIONE DEI DATI

MINIMIZACION DE DATOS

PIANO DI CLASSIFICAZIONE

CUADRO DE CLASIFICACION

PROFILAZIONE

ELABORACION DE PERFILES

PUBBLICO INTERESSE

INTERES PUBLICO

RESPONSABILE DELLA
PROTEZIONE DEI DATI

DELEGADO DE PROTECCION DE
DATOS

RESPONSABILE DEL
TRATTAMENTO

ENCARGADO DEL TRATAMIENTO

RESPONSABILIZZAZIONE

RESPONSABILIDAD PROACTIVA

SANZIONI AMMINISTRATIVE E
PECUNIARE

IMPOSICION DE MULTAS
ADMINISTRATIVAS

TRATTAMENTO A FINE DI
ARCHIVIAZIONE NEL PUBBLICO
INTERESSE, DI RICERCA
SCIENTIFICA O STORICA O A FINI
STATISTICI

TRATAMIENTO CON FINES DE
ARCHIVO EN INTERES PUBLICO, FINES
DE INVESTIGACION CIENTIFICA O
HISTORICA O FINES ESTADISTICOS

TITOLARE DEL TRATTAMENTO

RESPONSABLE DEL TRATAMIENTO

VINCOLO ARCHIVISTICO

VINCULO ARCHIVISTICO

VIOLAZIONE DEI DATI
PERSONALI

VIOLACION DE LA SEGURIDAD DE
LOS DATOS PERSONALES
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REGOLE TECNICHE E ACRONIMI

CAD Codice dell'Amministrazione Digitale

DPIA Data Protection Impact Assessment

EAG European Archives Group

elDAS electronic IDentification, Authentication and trust Services
FEA Firma Elettronica Avanzata

GDPR General Data Protection Regulation

OSCE Organization for Security and Co-operation in Europe
OTP One Time Password

PIA Privacy Impact Assessment

PMI Piccole e Medie Imprese

SGID Sistema di Gestione Informatica dei Documenti
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D.lgs. n. 196/2003

DECRETO LEGISLATIVO 30 giugno 2003, n.196

recante il “Codice in materia di protezione dei dati personali”.

Direttiva 95/46/CE

Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24
ottobre 1995, relativa alla tutela delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali
dati.

DPCM 13/11/2014

DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI
MINISTRI 13 novembre 2014 .Regole tecniche in materia di

formazione, trasmissione,
copia, duplicazione, riproduzione e validazione temporale

dei documenti informatici nonché di formazione e conservazione dei

documenti informatici delle pubbliche amministrazioni.

Reg. 2016/679

REGOLAMENTO GENERALE SULLA PROTEZIONE DEI DATI
Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio
del 27 aprile 2016.

UNI 11697:2017

La UNI 11697:2017 e una norma italiana, che é stata pensata come
una norma tecnica con la quale vengono definiti i requisiti relativi ai
professionisti, che opereranno nell’ambito del trattamento e della

protezione dei dati personali.
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http://store.uni.com/catalogo/index.php/uni-11697-2017.html?josso_back_to=http://store.uni.com/josso-security-check.php&josso_cmd=login_optional&josso_partnerapp_host=store.uni.com
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